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CLOUO Zarzadzanie ryzykiem dla bezpieczenstwa informacji

1 POJECIAIDEFINICJE

Niniejszy rozdziat zawiera definicje uznane za istotne dla przedstawienia modelu obliczania i zarzgdzania ryzykiem w

zakresie bezpieczenstwa informacji.
BIA (Business Impact Analysis):

Analiza ekonomicznych, regulacyjnych i wizerunkowych skutkéw dla dziatalnosci zwigzanych z utratg poufnosci,

integralnosci i dostepnosci informacji zwigzanych z danym procesem/ustugg oraz jej przerwaniem.
Dostepnosé:

Zagwarantowanie dostepnosci niezbednych systemow informatycznych i danych.

Zarzgdzanie ryzykiem dla bezpieczenstwa informacji

Ogot dziatan i procesow biznesowych opracowanych w celu identyfikacji, mierzenia, ograniczenia i monitorowania

ryzyka zwigzanego z utratg poufnos$ci, integralnosci i dostepnosci (CIA) danych i ustug.
Skutek:

Negatywna konsekwencja wystgpienia co najmniej jednego zagrozenia.

Incydent:

Zdarzenie zwigzane z cyberbezpieczenstwem, ktére z duzym prawdopodobiehstwem narazi na szwank dziatalnos¢é
gospodarczg i zagrozi bezpieczehstwu informacji.

Integralnosé:
Odnosi sie to do ochrony danych i informaciji przed zmianami ich tresci, zarowno przy padkowymi, jak i celowymi.
Zagrozenie:
Potencjalna przyczyna (celowa lub przypadkowa) incydentu, ktéry moze doprowadzi¢ do uszkodzenia systemu lub
szkdd dla organizacji, oddziatujgc na poufnosé, integralnosc¢ i dostepnos¢ informacii.
Zagrozeniami mogabye¢:

o ,Cyberzagrozenia” — negatywnie oddziatujg na firme poprzez:

o wykorzystanie systemu informatycznego lub jego komponentéw (np.: atak hakerski);

o prowadzenie dziatan zwigzanych z zarzadzaniem systemem informatycznym (np.: uszkodzenie przez

personel wewnetrzny);
e Zagrozenia ,niecybernetyczne” — negatywnie oddziatujg na system informatyczny firmy poprzez:

o bezposredni wptyw na swiadczenie ustug systemu informatycznego (np. kleski zywiotowe, przerwy w

Swiadczeniu ustug wsparcia);

o wplyw na sposob zarzgdzania systemem informatycznym (np. sposéb wdrazania procesow

informatycznych).
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CLOUO Zarzadzanie ryzykiem dla bezpieczenstwa informacji

Aby scharakteryzowac ryzyko zwigzane z kazdym zagrozeniem, musimy znac:
e Podatnosci komponentdéw systemu informatycznego lub miejsca, w ktérych mogg urzeczywistni¢ sie zagrozenia;
e Ekspozycje komponentéw na zagrozenie, innymi stowy, jak fatwo zagrozenie moze sie urzeczywistni¢ (na

przykfad serwer, ktory udostepnia klientom ustuge sieciowa, jest bardziej narazony na ataki przeprowadzane
przez Internet);

¢ Rodzaje konsekwencji, biorgcpod uwage, ze niektére zagrozenia moga zkoleibyé ,nosnikami” innych zagrozen
(na przyktad nieautoryzowany dostep do serwera internetowego moze umozliwic intruzowi kradziez danych, ale
moze rowniez pozwoli¢ na usuniecie, zmiane, popetnienie oszustwa itp.).
Mozliwosé lub prawdopodobierstwo wystapienia:
Prawdopodobienstwo, ze zagrozenie moze mie¢ wptyw na jeden lub wiecej komponentéw informatycznych, wywierajgc
negatywny wptyw na dziatalno$¢ w danym okresie czasu.
Ryzyko dla bezpieczenstwa informacji (zwane dalej rowniez ,,ryzykiem”)

Potaczenie prawdopodobienstwa wystapienia zagrozenia i od dzialywania nafirme w zakresie aktywow objetych analiza.
W zaleznosci od tego, kiedy jest mierzone, ryzyko mozna zdefiniowa¢ jako:

e Ryzyko potencjaine lub nieodigczne (rRp):

Oznacza to maksymalne ryzyko, na jakie narazony jest dany sktadnik aktywéw pod wzgledem mozliwosci
powstania zagrozenia, ktére moze mie¢ wptyw na utrate poufnosci, integralnosci lub dostepnosci inf ormacii.
Wszystkie komponenty uwzgledniane w analizie ustugi przyczyniajg sie do okreslenia ryzyka nieodtgcznego:
procesy, aplikacje, dane, infrastruktura i wreszcie, czynnik ludzki.

Jest on zasadniczo wyrazany w postaci wartos$ci, obliczanej w rézny sposéb w zaleznosci od zastosowanej
metodologii, w oparciu o sume wszystkich mozliwych zagrozen, na ktére narazony jest sktadnik aktywow, przy
uwzglednieniu odpowiedniego prawdopodobienstwa wystagpienia i jego wptywu.

Innymi stowy, jest to ryzyko, na ktére dany sktadnik aktywéw moze by¢ narazony ze wzgledu na swoj charakter
i zwigzane z nim zagrozenia. Na przyktad komputer narazony w sieci publicznej bez Zzadnych srodkow
zabezpieczajgcych.

e Ryzyko rezydualne lub koricowe (rRf):

Stanowi takie ryzyko, na jakie moze by ¢ narazona ustuga po zastosowaniu srodkéw zarad czych majacych na

celu zmniejszenie ryzyka nieodtgcznego.

o Koncowe ryzyko dopuszczalne (rRfa):

Oznacza maksymalny prog ryzyka mozliwy do zaakceptowania przez Organizacje.
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CLOUD Zarzadzanie ryzykiem dla bezpieczenstwa informacji

Wszystkie podane powyzej wartosci ryzyka nalezy uzna¢ za dynamiczne, poniewaz podlegajg zmianom w czasie, gdyz
oddziatujg na nie przyktadowo nastepujace elementy:

o Ewolucja zagrozen;
e Zmiana w zaleznosci od wymaganych poziomdw obstugi;
e Zmiany przepisow prawnych unijnych regulacji BMR;

e Zmiany organizacyjne, ktére mogg wptyng¢ na stabosci lub prawdopodobienstwo wystgpienia zagrozen lub
zmieni¢ spowodowane przez nie skutki;

e Wzmocnienie lub ostabienie srodkéw zabezpieczajgcych.

Podstawowe zagrozenia:
Dotyczy to zagrozenh cybernetycznych zwigzanych z kazdym zasobem i kazdym scenariuszem ryzyka.
Poufnosc:

Odnosi sie do ochrony danych i informacji w celu ograniczenia ryzyka zwigzanego z nieupowaznionym dostepem do
informacji lub ich wykorzystaniem.

Docelowy punkt odzyskiwania (Recovery Point Objective):

Odnosi sieto do dopuszczalnej utraty danych i jest maksymalnym okresem czasu miedzy ostatnim zapisem danych z
procesu a zdarzeniem powodujgcym zatrzymanie procesu.

Docelowy czas odzyskiwania (Recovery Time Objective):
Okres po wystgpieniu incydentu, w ktorym:
e Nalezy przywrdci¢ Produkt lub Ustuge, lub
¢ Nalezy wznowi¢ dziatalnosg, lub
o Nalezy odzyskac zasoby.
Scenariusz ryzyka:
Potaczenie dwdch lub wiecej zagrozen, ktére umozliwiajg ich klasyfikacje.
Podatnos¢:

Nieodigczna stabosé procesu, ustugi lub aktywa, ktéra, w przypadku wykorzystania przez jedno lub wiecej zagrozen,
umozliwia naruszenie celdow bezpieczehstwa informaciji (poufnosci, integralnosci i dostepnosci). Przyktady to:

e Sieci niesegregowane;
¢ Wykorzystywanie protokoldw nie chronionych przez szyfrowanie;

e Brak regularnych aktualizacji systemoéw operacyjnych;

AlphaNet Spétka z o.o. . Zarzgdzanie ryzykiem
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e Bazy danych z niezaszyfrowanymi danymi ,wrazliwymi”;
e Brak aktualizacji definicji wiruséw;

¢ Niemonitorowany dostep fizyczny;

e Brak automatycznych systeméw przeciwpozarowych;

¢ Niewydolne systemy zasilania awaryjnego;

o itp.

2 GLOWNE NORMY REFERENCYJNE

Gloéwnymi normami przyjetymi w celu zapewnienia, ze prowadzone dziatania sg zgodne z miedzynarodowymi

najlepszymipraktykami w zakresie bezpieczenstwa, sg te opisane w ponizszych akapitach.

2.1 Norma ISO/IEC 27001

Norma ISO/IEC 27001 jest miedzynarodowg norma dotyczgca bezpieczenstwa i stanowi wzorzec stuzgcy do oceny
poziomu bezpieczenstwa informacji, umozliwiajgcy analize komponentéw zaréwno technologicznych, jak i
organizacyjnych, ktére przyczyniajg sie do zdefiniowania Systemu Zarzgdzania Bezpieczenstwem Informagji (ISMS).

Norma okresla wymagania dla ISMS i pomaga identyfikowa¢, zarzadza¢ i minimalizowa¢ réznorodne zagrozenia, na
ktore stale wystawione sg informacje. Niniejsza norma ustanawia rowniez srodki kontroli w zakresie ochrony, ktére
nalezy przyja¢ w celu ochrony informaciji poprzez zapewnienie ich bezpieczenstwa interesariuszom, w tym klientom

organizacji.

2.2 Norma ISO/IEC 27002

Norma ISO/IEC 27002 okre$la wytyczne i ogdlne zasady wdrazania odpowiedniego Systemu Zarzadzania
Bezpieczenstwem Informacji w organizac;ji.
W szczegoInosci norma ISO/IEC 27002 stanowi miedzynarodowy standard dotyczacy bezpieczenstwa i jest wzorcem
stuzagcym do oceny aspektéow organizacyjnych, proceduralnych, technologicznych i regulacyjnych bezpieczenstwa
systemu informatycznego w celu:

e Przeprowadzenia krytycznej analizy ustug oraz funkcjonalnosci, ktére dany system posiada lub powinien

posiadac;
¢ Uwydatnienia luk w systemie;

¢ Wskazania odpowiednich dziatarn umozliwiajgcych osiggniecie poziomu bezpieczenstwa okreslonego w celach.
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CLOUD Zarzadzanie ryzykiem dla bezpieczenstwa informacji

Nalezy zauwazy¢, ze ISO/IEC 27002 identyfikuje srodki kontroli w zakresie ochrony, ktérych zastosowanie organizacja
powinna rozwazy¢, jednak nie zastepuje samej analizy ryzyka.

2.3 Norma ISO/IEC 27005

Norma ISO/IEC 27005 opisuje proces zarzgdzania ryzykiem zwigzanym z bezpieczenstwem informacji i zwigzane z nim
dziatania, potwierdzajac ogolne zasady zawarte w ISO/IEC 27001.

Norma — zgodna z ISO 31000 — ma pomac firmom zarzgdza¢ zagrozeniami dla bezpieczenstwa informacji podobnie jak
zarzadzajg innymi rodzajami ryzyka.

Rysunek 1 przedstawia proces zarzgdzania ryzykiem przedstawiony w normie ISO/IEC 27005:11, ktdry stanowit
inspiracje dla modelu przyjetego i opracowanego przez Grupe Aruba.
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Risk Assessment
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x [ Risk evaluation E
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Rysunek 1 — ISO/IEC 27005: Proces zarzgdzania ryzykiem
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3 METODYKA ZARZADZANIA ZAGROZENIAMI DLA BEZPIECZENSTWA
INFORMACJI

Dla Grupy Aruba informacje stanowig aktywa, ktére wymagajg starannego zarzgdzania i majg strategiczne znaczenie
dla ochrony i rozwoju dziatalnosci firmy.
W tym kontekscie ryzyko cybernetyczne mozna zd efiniowac jako kazde niepewne zdarzenie, ktére moze narazi¢ na

szwank jedng lub wiecej z trzech nastepujgcych gtéwnych wtasciwosci aktywdw informacyjnych firmy:
e Poufnos¢ (dane sg dostepne dla 0séb nieuprawnionych);
¢ Integralnos$é (dane mogg podlegac nieupowaznionym modyfikacjom i mogg zosta¢ zmienione);

e Dostepnos¢ (nie mozna korzystac z systemu komputerowego);

W zaleznosci od poziomu istotnosci, ktory jest Scisle zalezny od rodzaju danych, ktérych to dotyczy.
Ocena ryzyka uwzglednia nastepujgce mozliwe rodzaje oddziatywania:

e Ekonomiczne;

e Regulacyjne;

e Wizerunkowe.

Zarzadzanie ryzykiem zwigzanym z bezpieczenstwem informacji to proces oceny wzajemnych powigzan miedzy
aktywami, zagrozeniami i lukami w organizaciji. Ten proces analityczny ma na celu identyfikacje zagrozen zwigzanych
z lukami i zagrozeniami wystepujgcymiw aktywach oraz stanowi podstawe do zdefiniowania skutecznego programu
bezpieczenstwa.
Rozpatrywane kategorie ryzyka muszg by¢ zgodne z typami majgcymi zastosowanie dla danego kontekstu.
Rozpatrywane ryzyko moze zatem wynika¢ z zagrozen wewnetrznych, zewnetrznych lub srodowiskowych, jak rowniez
z umyslInych dziatan lub nieodpowiedniego zarzgdzania organizacjg badz zaniedban poszczegdinych osoéb.
Warto$¢ ryzyka rozumiana jest jako funkcja wartosci przedmiotowych aktywow, wartosci zagrozen i podatnosci na
zagrozenia.
Wyniki analizy ryzyka dokumentuje sie i obejmujg one:

e Jasno sprecyzowang identyfikacje kluczowych zagrozen;

¢ Ocene potencjalnego wplywu, jaki kazde ze zidentyfikowanych zagrozen moze mie¢ na firme;

e Plan zalecanych dziatain w celu zmniejszenia ryzyka i przywrdcenia go do akceptowalnego poziomu.
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Groupa Aruba ustanawia model analizy jakosciowej, poniewaz moze on natychmiast zapewni¢ wysoki poziom
Swiadomosci na temat gtdéwnych zagrozen zwigzanych z technologiami informacyjno-komunikacyjnymi, ktére majg

wptyw na dane Srodowisko technologiczne.

Przyjeta metodologia jest:

e Wykorzystywana przez Grupe w celu oszacowania wartosci informacji w od powiednich procesach i poziomow
ryzyka, na jakie sg narazone, tak aby mozna byto zastosowa¢ odpowiednie srodki ochronne;

o Mazastosowanie rowniezw przypadku opracowywania nowych rozwigzan infrastrukturalnych lub aplikacyjnych,
ktore majg wptyw na bezpieczenstwo zarzgdzania danymi. W tym przypadku metodologia pozwala ocenic, na
ile krytyczne sg dane i zagrozenia, na jakie sg one narazone, tak aby osoby odpowiedzialne za analize ryzyka
mogty, naetapie opracowywania i nabywania systemow komputerowych, wdrozy ¢ odpowiednie zabezpieczenia
minimalizujgce ich podatnosé na zagrozenia.

Ocena ryzyka i analiza powigzan miedzy aktywami, zagrozeniami i Srodkami zaradczymi odbywa sie przy pomocy
opracowanego wewnetrznie narzedzia, z wykorzystaniem informacji zgromadzonych podczas stosownych spotkan z
osobami zaangazowanymi w analizowane procesy.

Metodologia oznacza, ze mozna stworzy¢ model biznesowy, w ktorym opisane zostang wszystkie podstawowe elementy

niezbedne do kolegjnych analiz, wraz z ich charakterystyka, strukturg hierarchiczng i zwigzanymi z tym powigzaniami.

4 PROCESZARZADZANIARYZYKIEM

Ponizej opisano gtéwne fazy przyjetego i stosowanego przez Grupe Aruba modelu analizy zarzadzania ryzykiem

zwigzanym z bezpieczehstwem informagiji.

4.1 FAZA 1 — Ustanowienie kontekstu

Pojecie kontekstu analizy obejmuje modelowanie sytuacji firmy oraz identyfikacje gtéwnych biznesowych usiug,
proceséw, makroproceséw i zaangazowanych aktywow.

Jesli chodzi o identyfikacje zasobdw, zgodnie z normg ISO/IEC 27005 ,Technologia informacyjna — techniki
bezpieczenstwa — zarzgdzanie ryzykiem zwigzanym z bezpieczenstwem informacji”, rozréznia sie dwa odmienne typy:

e Zasoby podstawowe — informacje, procesy, makroprocesy i ustugi o charakterze biznesowym;

¢ Drugorzedne zasoby lub aktywa — sprzet, oprogramowanie, personel, sieé, lokalizacja i organizacja.
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4.1.1 Identyfikacjaustug, proceséw i makroprocesow

W celu identyfikacji ustug i procesow organizacji jako poczatkowe zrédta odniesienia wykorzystuje sie struktury
organizacyjne ogloszone i udostepnione za posrednictwem wewnetrznego narzedzia do komunikacji korporacyjne;.
Nastepnie poszczegodlne procesy, ktdre przyczyniajg sie do $wiadczenia ustug, grupuje sie w makroprocesy specyficzne
dla analizowanego kontekstu.

4.1.2 Identyfikowanie aktywow
Aby zapewni¢ precyzyjng identyfikacje aktywow, postepujemy zgodnie z ponizszymi wskazéwkami:
1. Okreslenie kategorii aktywow informacyjnych (np. sprzet, oprogramowanie, lokalizacja itp.), zgodnie z
systemem klasyfikacji zd efiniowanym w normie ISO/IEC 27005;
2. Przypisywanie wagi kategoriom aktywdw informacyjnych zgodnie ze strategig bezpieczenstwa firmy oraz
wymaganiamio charakterze biznesowym, prawnym i umownym;

3. ldentyfikacja zaleznosci miedzy kategoriami aktywdw, ktére zostaty skategoryzowane.

4.1.3 Relacje miedzy makroprocesamii aktywami
Po zidentyfikowaniu aktywow okresla sie zaleznosci miedzy nimi a makroprocesami.
Zaleznos$ci te oznaczajg, ze wartosci oddzialywania w zakresie CIA mogg by¢é powigzane z kazdg kategorig aktywow

(okreslone na podstawie wywiadow BIA), dzieki czemu mozna obliczyé podstawowe zagrozenia cybernetyczne

zwigzane z kazdym z aktywow.

4.2 ETAP2 - Analizaryzyka

4.2.1 Ocenawpiywu

Oceny oddziatywania (Business Impact Analysis) dokonujg przedstawiciele Firmy zgodnie z metodg przyjeta w
uzupetnieniu do podstawowych norm miedzynarodowych (ISO 27005, ISO 22301).

Podczas fazy wywiadu BIA i przy uzyciu wewnetrznie opracowanego narzedzia do gromadzenia informaciji,
menedzerowie poszczegolnych dziatdw firmy oceniajg utrate poufnosci, integralnosci i dostepnosci informacii
zarzadzanych w ramach ich obszaru kompetencji w kontek$cie wptywow ekonomicznych, regulacyjnych i
wizerunkowych, zgodnie z precyzyjnie zdefiniowanymi skalami oceny.

Jak okreslonow FAZIE 1, poszczegodlne procesy grupuje sie w makroprocesy specyficzne dla analizowanego kontekstu.
Oddziatywania zwigzane z tymi makroprocesami oblicza sie jako ,moZliwie najgorszy scenariusz” poszczeg0lnych
oddziatywan réznych, tworzgcych je proceséw.
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4.2.2 Identyfikacjai wycena aktywow

Identyfikacjaaktywow stanowi punktwyjscia, bezktérego nie moznawtasciwie i skutecznie zarzgd za¢ bezpieczenstwem
firmy. Inwentaryzacja stanowi punkt wyjscia do klasyfikacji aktywéw firmy i do analizy poziomu ryzyka, na jakie sg
narazone.

Celem tej fazy operacyjnej jest sporzgdzenie spisu inwentaryzacji aktywow informacyjnych lub sformalizowanie
istniejgcych metodologii, uznanych przez firme za ,krytyczne” dla osiggniecia celéw biznesowych, wypetnienia
zobowigzan umownych oraz przestrzegania ustawodawstwa i przepisow, ktérym podlega jej dziatalnosc.

Centralng warto$¢ aktywow przedstawiajg zwykle informacje (lub dane), ktére system przetwarza, pozostawiajgc
zadanie ich przetwarzania lub ochrony pozostatym aktywom.

W tym kontekscie, podczas wywiaddw BIA przypisuje sie wartos¢ dla kazdego aktywu i dla kazdego z wymiarow

bezpieczenstwa CIA (poufnosci, integralnosci i dostepnosci) majgcego zastosowanie do kontekstu.

Wykorzystujgc informacje zebrane podczas wywiadéw BIA, mozna zatem powigza¢ oddziatywania wynikajgce z
makroproceséw, w ktdrych sg one wykorzystywane, z kazdym aktywem.

4.2.3 Analiza zagrozen i ocena ich prawdopodobienstwa

Metodologia stosowana w procesie zarzgdzania ryzykiem bezpieczenstwa informacji okresla dokonane w odpowiednim
momencie okreslenie zagrozen, ktére majg wptyw na przedmiotowe aktywa. Zagrozenia reprezentujg wszystkie te
elementy lub zdarzenia, ktére mogg zagrozi¢ aktywom.

Celem takiego dziatania jest identyfikacja zagrozen i podatnosci wptywajgcych na zidentyfikowane i uwzglednione w
procesie analizy ryzyka i zarzgdzania ryzykiem aktywa oraz ocena prawdopodobienstwa ich wystgpienia.

Aby upewnic sie, ze lista zagrozen jest wyczerpujaca, nalezy odnies¢ sie do listy zagrozen ujetych w normie ISO/IEC
27005, a takze do uwag opracowanych i opublikowanych przez agencje ENISA po jej badaniach w tym zakresie.
Poszczegdlne zagrozenia nastepnie grupuje sie w realistyczne scenariusze ryzykadla analizowanego kontekstu.

4.2.4 Analiza srodkow zaradczych

Celem tego dziatania jest okreslenie srodkoéw zaradczych uznanych za niezbedne do objecia scenariuszy ryzyka
dotyczacych aktywdw zidentyfikowanych w poprzednim kroku.

Aby upewnic sig, ze lista jest wyczerpujgca, Grupa Aruba wykorzystuje liste Srodkéw zaradczych w oparciu o najlepsze
praktyki zawarte w Zatgczniku A do normy ISO/IEC 27001. W zaleznosci od rodzaju analizowanej ustugi, oceny dla
konkretnych tematéw mozna wzbogaci¢ poprzez analize dalszych czynnosci kontrolnych sugerowanych przez
wiarygodne zrodia, takie jak ENISA, AgID, NIST itp.

Po zdefiniowaniu listy kontroli bezpieczenstwa mapuie sie je w odniesieniu do scenariuszy ryzyka, w ktérych mozna je
przeprowadzic¢, aby zmniejszy¢ prawdopodobienstwo wystgpienia konkretnych zagrozen lub ich skutkdw.
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Srodki zaradcze zostaty podzielone na:
¢ Reaktywne (r), majgce na celu zmniejszenie wptywu;

e Zapobiegawcze (p), majgce na celu zmniejszenie prawdopodobienstwa wystgpienia zagrozenia.

4.3 FAZA 3 -Ocenaryzyka

4.3.1 Modelimetodykaryzyka

Warto$¢ ryzyka rozumie sie jako funkcje R = f(4,M, V), o wartosci A przedmiotowych aktywow, warto$ci M zagrozen i
V podatnosci na zagrozenia.

W DRUGIEJ FAZIE procesu zarzagdzania ryzykiem bezpieczenstwa informacji mozna zdefiniowaé model ryzyka
(Modelowanie ryzyka). Jest to proces wykorzystywany do identyfikacji potencjalnych zagrozen i podatnosci, oceny
prawdopodobienstwa ich wystgpienia w okreslonych okoliczno$ciach, uporzadkowania ich pod wzgledem istotnosci i

zmniejszenia ryzyka ich wystgpienia poprzez wdrozenie odpowiednich srodkéw zaradczych.

Po zdefiniowaniu podstawowego kontekstu proces Modelowania zagrozer obejmuije:
e Sporzadzenie listy potencjalnych atakéw/luk w zabezpieczeniach, ktéra obejmuje sposoby, w jakie poufnosc,
integralnosc i dostepnos¢ danych mogg zostac¢ naruszone.
e Ocene najbardziej prawdopodobnych atakow/luk w zabezpieczeniach, odrzucenie tych, ktére sg malo
prawdopodobne lub w zasadzie niemozliwe do zapobiegniecia w kazdym przypadku, a dla wszystkich innych
zastosowanie srodkdéw kontrolnych lub zarad czych o charakterze technicznym lub proceduralnym.

4.3.2 Obowigzujace wymagania w zakresie bezpieczenstwa i poziom zgodnosci

Po zidentyfikowaniu wymogow bezpieczehstwa uznanych za majgce zastosowanie w kontekscie analizy (patrz punkt
zatytutowany ,Analiza srodkéw zaradczych”) ocenia sie zakres, w jakim uwzgledniono wymogi dotyczace 14 obszardw
okreslonych w Zatgczniku A do normy ISO/IEC 27001.

Stopien zgodnosci kazdego srodka zaradczego wyraza sie zgodnie z precyzyjnie okreslong skalg wartosci od ,0”, co
oznacza brak srodka zaradczego, do ,4”, w ktérym Srodek zaradczy zostat w petni wdrozony.

W celu analizy poziomu zgodnosci mechanizméw kontrolnych wymaganych w Zatgczniku A do normy ISO/IEC 27001
wykorzystuje sie informacje i dowody zebrane w ramach prowadzonych wewnetrznie okreslonych dziatan zwigzanych
z ocena.

4.3.3 Obliczanie podstawowego ryzyka nieodtgcznego i rezydualnego

Na tym etapie oblicza sie warto$¢ nieodtgcznych i rezydualnych zagrozen bezpieczehstwa CIA (AS-IS (w stanie
obecnym), planowanych i TO-BE (w stanie przyszlym)) zwigzanych z analizowang ustuga.

AlphaNet Spétka z o.o. . Zarzgdzanie ryzykiem
ul. Matobadzka 4a, 41-214 Sosnowiec dla zapewnienia bezpieczenstwa informagiji
NIP: 644-318-61-65 Dokument publiczny - wersja 1.0

11



CLOUD Zarzadzanie ryzykiem dla bezpieczenstwa informacji

Podstawowe wystepujgce ryzyka nieodtgczne dla kazdego sktadnika aktywow i dla kazdego scenariusza, zgodnie z
opisang powyzej logika, oblicza sie uwzgledniajgc prawdopodobienstwo ich wystgpienia w poszczegéinych
scenariuszach ryzykai ich potencjalny wptyw.

Po okresleniu ryzyka nieodtgcznego, w celu uzyskania ryzyka rezydualnego (AS-IS, planowanego i TO-BE), bierze sie
pod uwage wartosci zwigzane ze Srodkami zarad czy mi bezpieczenstwa niezbednymi do przeciwdziatania scenariuszom
ryzyka zidentyfikowanym na etapie audytu wewnetrznego, zaréwno pod wzgledem redukcji prawdopodobienstwa
wystgpienia zagrozen, jak i ograniczania ich skutkow.

44  FAZA 4 — Postepowanie z ryzykiem

4.4.1 Analizaakceptowanego ryzyka

Jedng z koncepdiji, ktorg nalezy sie zajac, jesli chodzi o zarzadzanie ryzykiem, jest koncepcja akceptowanego ryzyka.
Termin w ogolnym zarysie odnosi sie do tych zagrozen, z ktérymi z pewnych powoddw nie mozna sobie poradzi¢ w
sposéb dogodny lub ktérym w ogdle nie mozna zapobiec i ktére sie zwyczajowo akceptuje.

Celem tego dziatania jest zatem zdefiniowanie kryterium, zgodnie z ktérym mozna po prostu zaakceptowaé kombinacje
zagrozenie-aktywa wigzace sie z niskim ryzykiem. Dlatego poza indywidualnymi przy padkami okresla sie prég, ponizej
ktérego okreslone ryzyko jest po prostu uwazane za koszti nie podlega rozpatrzeniu.

4.4.2 Wynikianalizy: ryzyko rezydualne AS-IS
Prace zwigzane z analizg i oceng ryzyka z uwzglednieniem zastosowanych srodkéw zaradczych (ryzyko rezydualne)
realizuje sie poprzez wdrozenie:
e Oceny kontroli bezpieczeristwa w odniesieniu do najlepszych praktyk z Zatgcznika A do normy ISO/IEC 27001,
e Analizy wptywu utraty dostepnosci informaciji, poufnosci i integralnosci w odniesieniu do danych ustug;
e Analizy podatnosci i zagrozen dla aktywow;
¢ Oceny aktualnego ryzyka dla bezpieczenstwa informacji i okreslenie porzadku istotnosci.
4.4.3 Analizarozbieznoscii wybor srodkéw zaradczych do wdrozenia
W wyniku przeprowadzonej analizy majgcej na celu wyeliminowanie wszelkich istotnych zagrozen/probleméw w
zakresie ustug swiadczonych przez Grupe Aruba oraz w celu ciggtego usprawniania ISMS, dane uzyskane z analizy
przeprowadzonej w narzedziu do analizy ryzyka przetwarza sie, aby zidentyfikowaé obszary ryzyka, dla ktérych nalezy
okresli¢ odpowiednie srodki bezpieczenstwa.
W celu zidentyfikowania dziatart uznanych za niezbedne w celu poprawy i redukciji ryzyka okresowo okresla sie zatem
analize luk majgcg na celu ocene rozbieznosci miedzy obecnym poziomem stosowania srodkdw ochrony a
maksymalnym stosowanym poziomem.
AlphaNet Spétka z o.o. Zarzadzanie ryzykiem
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4.4.4 Plan postepowania z ryzykiem —racjonalizacjainterwencji

Dziatania zidentyfikowane w ramach analizy luk nastepnie grupuje sie w konkretne inicjatywy projektowe i dokumentuje

w ramach Planu postepowania z ryzykiem.

5 CZESTOTLIWOSC PRZEPROWADZANIAANALIZ

Proces zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji opracowuje sie co 12 miesiecy lub czesciej w

przypadku wystgpienia istotnego zdarzenia, w tym miedzy innymi:

Nowych aktywdw objetych zakresem Zarzgdzania ryzykiem;

Nowych zagrozen, zardbwno wewnatrz, jak i na zewnatrz organizacii, a ktdrych nie oceniono;

Mozliwo$ci wykorzystania przez zagrozenia nowych lub powiekszonych luk w zabezpieczeniach;

Przegladu zidentyfikowanych juz luk w celu okreslenia tych, ktére mogg by¢ bardziej narazone na nowe lub
ponownie pojawiajgce sie zagrozenia;

Zintensyfikowanych skutkéw lub konsekwencji zagrozen dla aktywdw, podatnosci na zagrozenia i ryzyka, ktdre
razem skutkujg niedopuszczalnym ogdlnym poziomem ryzyka;

Szczegdlnie powaznych incydentdw zwigzanych z bezpieczenstwem.

13
Ponadto analizy mogg by¢ przeprowadzane z r6zng czestotliwoscig, na przyktad w zakresie zgodnosci z okreslonymi
normami lub wymogami certyfikacyjnymi.
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