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1 SYSTEMY HOUSING | CYBERBEZPIECZENSTWO

Trzy systemy przetwarzania, wykorzystywane do swiadczenia ustug Cloud Grupy Aruba, znajdujg sie we Wtoszech, a
doktadniej w data center ,IT1” (Via Gobetti 96 w Arezzo), ,IT2”, (Via Ramelli 8 w Arezzo), w data center ,IT3 DCA” oraz
,DCB” (Via San Clemente 53 w Ponte San Pietro).

Rys. 1 — Data Center IT1 Rys. 2 — Data Center IT2

Rys. 3 — Kampus IT3

Oprocz wioskich data center Grupa Aruba dysponuje miedzynarodowg siecig infrastruktury do dostarczania ustug w

chmurze zaréwno wtasnej, jak i nalezgcej do wykwalifikowanych partneréw, a konkretnie:

e Data center CZ1 w Kti§, w Czechach, bedace czescig miedzynarodowej sieci data centers nalezgcych do
Organizaciji.

e Data center FR1 w Paryzu, we Francji, nalezace do sieci data centers partnerow.

e Data center DE1 we Frankfurcie, w Niemczech, nalezace do sieci data centers partneréw.
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e Data center UK1 w Londynie, w Wielkiej Brytanii, nalezace do sieci data centers partnerow.

e Data center PL1 w Warszawie, w Polsce, nalezgce do sieci data centers partneréw.
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Rys. 4 — miedzynarodowa siec¢ Data Center ustug w chmurze

Aby spehié rygorystyczne standardy jakosci, wszystkie data centers posiadajg certyfikat ISO 9001.

W nastepnej czesci wyjasniono gtéwne srodki bezpieczenstwa fizycznego, ktére zostaty przyjete.

1.1 Opis srodkéw bezpieczenstwa fizycznego
Data centers posiadajg certyfikat ISO 27001 i wszystkie gtdwne cechy wymagane do zagwarantowania bezpieczenstwa
fizycznego.

1.1.1 Tier 4*/ Rating 41 ISO 22237

Data center IT1i IT3 Grupy Aruba spetniajg najwyzszy poziom normy ANSI TIA 942-B-2017 (Rating 4). Swiadczy to o
zdolnosci do unikania przerw w swiadczeniu ustug nawet w przypadku powaznych usterek ( tzw. tolerancja na awarie —
ang. fault-tolerance) i zostato osiggniete dzieki szeregowi dziatarh projektowych i wdrozeniowych obejmujgcych
wszystkie aspekty data center: wybor miejsca, aspekty architektoniczne, bezpieczenstwo fizyczne, instalacje

przeciwpozarowg, instalacje elektryczng, system mechaniczny i sie¢ danych.
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Data center spetniajgce wymogi kategorii Rating 4 (dawniej Tier 4) ma stale dziatajgce redundantne komponenty, a

takze wiele sposobow zasilania i sprzetowe systemy chtodzenia.

Data centers majg takg strukture, aby wytrzymaé awarie w dowolnej czeéci instalacji bez powodowania przestojow i sg
zabezpieczone przed zdarzeniami fizycznymi, obejmujgcymi rowniez katastrofy naturalne (takie jak pozar, powddz,

trzesienie ziemi itp.).

1.1.2 ISO/IEC 22237
Data centers IT3 DCA i DCB Grupy Aruba posiadajg certyfikacje ISO/IEC 22237, zgodnos$¢ z miedzynarodowym

standardem dla data centers przez caty cykl ich zycia, od koncepcji strategicznej po budowe i eksploatacje, zgodnie z
ANSI/TIA 942 (standard amerykanski) i EN 50600 (standard europejski). Regulacja zwana ,Obiekty i infrastruktura
data centers” obejmuje siedem obszaréw: Koncepcje ogolne, Konstrukcje budowlang, Dystrybucje energii, Kontrole
srodowiska, Infrastrukture okablowania telekomunikacyjnego, Systemy bezpieczenstwa oraz Informacje zarzadcze i

operacyjne.

1.1.3 Monitorowanie 24 godziny na dobe
Wszystkie data centers sg monitorowane przez zespoét techniczny przez catg dobe, 365 dni w roku.
Data centers partneréw sg réwniez zarzgdzane zdalnie przez zespot techniczny Grupy Aruba w NOC (centrum operac;ji

sieciowych — ang. Network Operations Center).

Oproécz lokalnych srodkow kontroli wikasne data centers sg wyposazone w system BMS (system zarzgdzania budynkiem
- ang. Building Management System), ktory jest w stanie w czasie rzeczywistym alarmowac¢ o istotnych zdarzeniach i

umozliwia technikom pracujgcym zdalnie zarzgdzanie wszystkimi systemami.

1.1.4 Kontrola dostepu fizycznego
Dostep do budynkéw jest mozliwy tylko w przypadku oséb, ktére rzeczywiscie go potrzebuja, poprzez zgtoszenie sie w

recepcji, a wejscie do pomieszczeh technicznych jest dozwolone tylko dla upowaznionego personelu, po identyfikacji

za pomocg przepustki i odpowiedniego kodu PIN.

W przypadku wtasnych data centers system kontroli dostepu obejmuje opcje dopuszczenia i wytgczenia indywidualnych
kart magnetycznych do okreslonych obszaréw, godzin i innych kryteriéw, gwarantujgc petne bezpieczenstwo i tatwosé

dostepu.

W niektorych data centers partneréw, takich jak FR1, DE1 i UK1, funkcjonuje biometryczny system kontroli dostepu.

1.1.5 Systemy antywlamaniowe
We wszystkich data centers zastosowano kraty, szyby kuloodporne, drzwi pancerne i bramy automatyczne (pasywne

systemy antywtamaniowe), zainstalowano systemy telewizji przemystowej i systemy wizyjnej detekcji ruchu (aktywne

systemy antywlamaniowe).
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Ponadto we wszystkich obszarach data centers zainstalowane sg czujniki ruchu, zdolne do wykrywania obecnosci osob;
w obszarach wrazliwych (pomieszczenia z danymi, centra zasilania, magazyny) znajdujg sie réwniez czujniki

wykrywajgce otwarcie drzwi.

1.1.6 |Instalacja przeciwpozarowa, przeciwpowodziowa i zabezpieczajgca przed ruchami
sejsmicznymi

Wszystkie data centers odpowiadajg przepisom dotyczacym ochrony antysejsmicznej. Do tego dochodzg instalacje

automatycznego wykrywania pozaru i gaszenia gazem obojetnym, nieszkodliwym dla ludzi i systemow informatycznych,

a takze systemy wykrywania zalania.
Na wszystkich pietrach budynkéw obecne sg czujniki wykrywania pozaru, a takze czujniki wykrywajgce wycieki cieczy.

Budynki znajdujg sie ponadto na terenach ptaskich i w potozeniu, ktére zostato zmierzone wzgledem poziomu gruntu.

1.1.7 Redundantne systemy klimatyzacji
System klimatyzacji pomieszczen danych i systeméw technologicznych sktada sie z wielu redundantnych modutéw, aby

zapewni¢ jego dziatanie nawet w przypadku wielu jednoczesnych awarii.

System klimatyzacji jest zabezpieczony przez zasilacze UPS z akumulatorami oraz awaryjne generatory energii

elektrycznej w celu zagwarantowania ciggtosci dziatania.

1.1.8 Zasilanie i redundancja centrum zasilania
Grupa Aruba korzysta wytgcznie z serwerdw i sprzetu z podwdjnym zasilaniem. Na wyjsciu z kazdego centrum zasilania

znajduja sie statyczne przetgczniki (STS), ktdre sg w stanie zagwarantowac ciggtos¢ zasilania dla obu obecnych linii,
zapewniajgc rowniez ciggtos¢ pracy serwerdw i urzadzen, ktére nie posiadajg podwdjnego zasilania.

Zasilanie serwerdw jest catkowicie redundantne dzieki dwém oddzielnym centrom zasilania. Kazde z centrow zasilania
ma zdolnos¢ zasilania wszystkich pomieszczen danych we wtasnych data centers, nawet przy petnym obcigzeniu, i jest
wyposazone w systemy UPS z podwdjng konwersjg o wyjgtkowo wysokiej sprawnosci energetycznej (redundancja
wynoszaca 2N + 1 w przypadku IT1, IT2 i IT3 oraz 2N w przypadku CZ1).

Systemy zasilania w data centers partneréw sg rowniez catkowicie redundantne i wyposazone w systemy UPS z
podwadjng konwersja.

Wiecej szczeg6téw na temat charakterystyki technicznej analizowanych data centers mozna znalez¢ na stronie

internetowej: ,Nasze data centers”.
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2 CIAGLOSC BIZNESOWA | DISASTER RECOVERY

2.1 Wstep

Celem tego rozdziatu jest opisanie obowigzujgcej procedury Disaster Recovery i Ciggtosci Biznesowej w celu

zapewnienia jej wdrozenia w odniesieniu do ustug cloud Grupy Aruba.

Dziatalnos¢ wszystkich firm i zwigzane z nig dziatania sg w duzym stopniu uzaleznione od dostepnosci zaplecza i
zasobdéw przeznaczonych do wspierania proceséw. Ogdlnie rzecz biorgc, wptyw niedostepnosci ustugi wzrasta wraz z
wydiuzaniem sie przerwy w sposob wykfadniczy i w krotkim czasie moze to doprowadzi¢ do trwatego zagrozenia

zdolnosci firmy do dziatania.

Dla zapewnienia ciggtosci procesow biznesowych niezwykle wazna jest ochrona wszystkich zasobéw, ktére
przyczyniajg sie do $wiadczenia najbardziej krytycznych ustug: informacji, oséb i infrastruktury, technologii, sieci
komunikacyjnych itp.

Grupa Aruba podjeta decyzje o wdrozeniu programu zarzgdzania Ciggtoscig Biznesowg, ktérego celem jest analiza
wptywu okreslonych scenariuszy awarii na operacje i zarzadzanie nimi, a w konsekwencji identyfikacja rozwigzan
naprawczych wspierajgcych Ciggtosc¢ Biznesowa.

Rozwigzania te dotyczg przywrocenia podstawowych ustug z perspektywy organizacyjnej, logistycznej i informatyczne;.

2.2 Plan Ciagtosci Biznesowej

Plan Ciggtosci Biznesowej (zwany dalej dla zwieztosci ,PCB”) jest zbiorem zasad i procedur, ktére — przewidujgc jeden
lub wiecej scenariuszy mogacych przerwa¢ normalne dziatanie dowolnego zorganizowanego systemu — okre$lajg
obowigzki, ustanawiajg dziatania i zapewniajg narzedzia do zarzgdzania przerwag w dziataniu i przywrdcenia systemu

do wystarczajgcego stanu dziatania.

Celem PCB jest zapewnienie, ze krytyczne procesy zostang przywrécone w akceptowalnych i wczesniej ustalonych

terminach.

Cate srodowisko produkcyjne zwigzane z ustugami w chmurze jest chronione przez firmowy PCB, przy czym testy

Ciggtosci Biznesowej infrastruktury sg zaplanowane w cyklu rocznym.

Rola niniejszego planu jest dostarczenie wytycznych dla Grupy Aruba w zakresie zarzgdzania i moderowania wszelkich
ryzyk zidentyfikowanych poprzez zastosowanie metodologii ,Zarzgdzania Ryzykiem Bezpieczenstwa Informac;ji”,
opisanej szczegdtowo w odpowiednim rozdziale.

PCB réwniez definiuje i wymienia srodki, ktére nalezy podjgc przed, w trakcie i po wystgpieniu sytuacji awaryjnej, aby
zapewni¢ ciggto$¢ swiadczenia ustug. Zawiera zalecenia i tam gdzie to mozliwe, instrukcje krok po kroku, ktére majag
zagwarantowac ciggtos¢ krytycznych ustug Grupy Aruba w przypadku niepozgdanych zdarzen, ktére mogg przerwac

dziatanie systemow IT na dowolnie dtugi czas.
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2.3 Disaster Recovery
Srodowisko chmury sktada sie z infrastruktury wielu data centers, ktorych ustugi potgczone sg ze sobg bezpieczng siecig
IPSEC o wysokiej przepustowosci.

Kazde data center oferuje wiele rodzajow ustug, w tym:

e Cloud Computing

e Database as a Service

e Virtual Private Cloud — VPC
e Cloud Object Storage

e Domain Center

¢ Cloud Monitoring

o Cloud Backup

Kazde data center ma rowniez strukture sktadajgca sie z nastepujgcych podstawowych maszyn:

e Domain Controller

e LVS Balancer

e Front-End

¢ WCF (Microsoft Webservice)
e Provisioning

e Accounting and billing

e Database

e Hypervisor hosts

e Cloud Storage hosts

e Cloud Monitoring hosts

e Private Cloud hosts
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e Cloud backup hosts

Zaprojektowane jako struktura z wieloma data centers, jest naturalnie predysponowane do obstugi Disaster Recovery,
poniewaz wszystkie data centers sg od siebie logicznie niezalezne.

Nalezy podkresli¢ fakt, ze zwirtualizowane maszyny klientéw nie podlegajg geograficznemu Disaster Recovery,

poniewaz sami klienci otrzymujg wszystkie niezbedne narzedzia do utworzenia dostosowanych do potrzeb systeméw i
procedur Disaster Recovery.

AlphaNet Spoétka z 0.0 Bezpieczenstwo Fizyczne,
o . Ciggtos¢ Biznesowa
llilll' PMZTE %iZSKZf %’541 el SIS i Disaster Recovery

Dokument publiczny - wersja 1.1
https://www.arubacloud.pl



https://www.arubacloud.pl/

m Aruba Cloud
arvba

CLOUD Bezpieczenstwo Fizyczne, Ciagtos¢ Biznesowa i Disaster Recovery

HISTORIA WERSJI

WERSJA

1- 1 CHARAKTER ZMIAN: Dodano: Certyfikacja ISO/IEC 22237 i Kampus IT3 w odniesieniu do
DCA oraz DCB; zaktualizowano liste usfug Cloud.

Z DNIA
14/04/2023

WERSJA

1.0

CHARAKTER ZMIAN: Wydanie pierwsze

Z DNIA
01/01/2022
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