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A.5

Polityka
bezpieczenstwa
informacji

Polityka systemu zarzadzania bezpieczeristwem
informacji (ISMS — ang. Information Security
Management System) - Grupa Aruba zdefiniowata
przyjete przez organizacje podejscie do zarzadzania
celami bezpieczenstwa informacji w okreslonej
Polityce  firmy. Niniejszy dokument zostat
zatwierdzony przez Zarzad i opublikowany w
firmowym intranecie. Dla wsparcia wyzej
wymienionej Polityki opracowano dodatkowe
zasady i procedury dotyczgce konkretnych kwestii
definiujgcych System zarzadzania
bezpieczenstwem informacji Grupy Aruba.

A.6

Organizacja
bezpieczenstwa
informacji

Role i obowigzki - W ramach swoich obowigzkéw
jako dostawcy ustug w chmurze, okreslonych na
stronie poswieconej modelowi

Role i obowigzki - Ogodlny opis ustugi mozna
znalez¢ w Bazie wiedzy (KB), na stronie
poswieconej ogdlnemu opisowi ustugi, wraz

wspotodpowiedzialnosci, Grupa Aruba okreslita
personel, role, umiejetnosci i obowigzki zwigzane z
procesami, zgodnie z zasadami segregacji
obowigzkéw, mozliwie najmniejszego poziomu
dostepu i podwdjnej kontroli.

Segregacja obowigzkow (SoD — ang. Segregation
of Duties)- W ramach proceséw operacyjnych
Ustug rdéine osoby odpowiadajg za rdzine
procedury, tak aby zadna z nich nie miata kontroli
nad catym procesem.

Uprawnienia - dostepu do pomieszczen, urzadzen,
danych, funkc;ji itp. s3 przyznawane pracownikom
przypisanym do ustug, zgodnie z zasada ,least
privilege”, tj. w zakresie niezbednym do
wykonywania przez te zasoby powierzonych im
zadan, ale nie wiecej.

Podwdjna kontrola- najbardziej krytyczne
procedury z punktu widzenia bezpieczenstwa
zaktadajg udziat co najmniej dwdch osdb.

z tabelg lokalizacji ustug i tabela
przedstawiajgcg _model odpowiedzialnosci
dzielonej miedzy  Grupe Aruba jako
Dostawce ustug w chmurze i jej klientdw.

A7

Bezpieczenstwo
kadrowe

Szkolenie personelu - personel serwisowy posiada
odpowiednie umiejetnosci i doswiadczenie oraz
jest przeszkolony w zakresie kazdej istotnej
aktualizacji systemu.

Swiadomosé- W ramach specjalnych szkoler,
okresowo pracownicy zapoznaja sie z kwestiami
bezpieczenstwa, z ogblnym zarysem
cyberprzestepczosci i najlepszymi  praktykami,
ktére nalezy przyjac.

Umowa o zachowaniu poufnosci (NDA — ang. Non
Disclosure Agreement) - Nowo zatrudnieni

Szkolenie i Swiadomos$¢— Grupa Aruba
udostepnia Baze wiedzy zawierajgca
informacje na temat ustug w chmurze.
Zawiera ona informacje dotyczace ustug,
przewodniki, samouczki, dokumentacje
dotyczace interfejsbw  programowania
aplikacji (API), glosariusz i dziennik zmian
ustug.
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pracownicy sg zobowigzani do podpisania umowy o
zachowaniu poufnosci w celu ochrony know-how
firmy i innych poufnych informacji.

A.8 Zarzadzanie zasobami

Spis inwentaryzacji zasoboéw - Prowadzony jest
zaktualizowany spis inwentaryzacji zasobdw, ktéry
obejmuje rejestry wirtualnych i fizycznych urzadzen
stuzagcych $wiadczeniu ustug oraz ich fizyczng
lokalizacje w infrastrukturze Grupy Aruba.

Spis inwentaryzacji zasobdéw jest aktualizowany po
kazdej instalacji w infrastrukturze nowego
urzadzenia. Ponadto, aby sprawdzi¢ wszelkie
rozbieznosci, codziennie przeprowadza = sie
automatyczne skanowanie sieci w celu wykrycia
nowych zasobdw.

Spis inwentaryzacji zawiera opis zasobow, w
ktorych opisano stosowne cechy: na przyktad
rodzaj urzadzenia (wirtualne Ilub fizyczne),
infrastruktura, do ktérej nalezy, wewnetrzna
wtasnosé itp.

Zarzadzanie zasobami - Istnieja rowniez
wewnetrzne  procedury, ktéore definiujg i
formalizujg dziatania zwigzane z przygotowaniem
nowych urzadzen i zarzadzaniem nimi (np. sposéb
dokonania zmiany, aktualizowania systemodw itp.).

Zarzadzanie konfiguracjg - Lista komponentow
systemu jest zdefiniowana tak, aby umozliwi¢
identyfikacje = poszczegdlnych komponentéw
sprzetu i oprogramowania oraz ich modelu lub
wers;ji.

Konserwacja i wsparcie - Najwazniejsze dla
ciggtosci Ustugi komponenty sprzetowe (HW) s3
objete umowami serwisowymi gwarantujgcymi
naprawe lub wymiane w wystarczajaco szybkim
czasie przez dostawce lub dostepnos¢ identycznych
zmagazynowanych komponentéw, ktére moga
zosta¢ wdrozone w miare potrzeb. Jesli chodzi o
oprogramowanie  komercyjne  (SW) istniejg
odpowiednie umowy wsparcia, ktére gwarantujg
wsparcie techniczne dostawcy w przypadku
nieprawidtowego dziatania.

Utylizacja - Grupa Aruba gwarantuje, ze przyjeto
specjalne procedury dotyczace usuwania i
niszczenia komponentéw sprzetowych, ktére nie
pozostaja juz w eksploatacji zaréwno w
kolokacyjnych zagranicznych centrach danych, jak i
we wiasnych centrach danych, w celu zapewnienia,

Witasnos¢ zasobow
wspotdzielonej

- zgodnie z zasada
odpowiedzialnosci, dla

kazdej ustugi Grupa Aruba okreslita
odpowiednie  atrybuty  wfasnosci w
odniesieniu  do infrastruktury, licencji,

adresow IP, oprogramowania
dostarczonego przez Grupe Aruba, innego
oprogramowania, danych i tresci
wprowadzonych przez klienta.

Informacje o wtasnosci zasobdw stuzacych
Swiadczeniu ustug sg dostepne dla klientéw
w publicznej bazie danych KB na
dedykowanej stronie.

Usuwanie danych - Korzystajac z techniki
czyszczenia dysku w Srodowisku
chmurowym, w przypadku ustug VPS
(Smart), PROi Private Cloud, klient ma

mozliwos¢ trwatego usuniecia danych
zawartych na swoim  sprzecie i
uniemozliwienia ich odzyskania.

Dedykowana strona Bazy wiedzy okresla
kroki operacyjne.

Oznakowanie -  Ustugi  Grupy Aruba
umozliwiaja ~ klientom nazywanie i
klasyfikowanie zasobdéw znajdujacych sie
pod ich kontrola. Przewodniki
opublikowane w Bazie wiedzy zawierajg
dokfadne instrukcje dotyczace
wykonywania tych operacji i obowigzujgce
ograniczenia.
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ze dla kazdego komponentu pamieci masowej,
ktory osiggnat koniec jego zywotnosci i wymaga
wymiany i utylizacji, dane w nim zawarte zostang
catkowicie i trwale usuniete.

A9 Kontrola dostepu

Logiczne zarzadzanie dostepem -  Przed
uzyskaniem dostepu do systemow wewnetrznych
upowaznieni pracownicy zostang poproszeni o
identyfikacje i uwierzytelnienie sie (za pomoca
nazwy  uzytkownika, hasta  i/lub  karty
elektronicznej). Po uwierzytelnieniu, pracownicy
Grupy Aruba mogg uzyskaé¢ dostep tylko do
zasobow (np. systemdéw, danych), do ktdrych
zostali  wyraznie  upowaznieni, zgodnie z
rzeczywistymi  potrzebami  witasciwymi  dla
zajmowanego  stanowiska.  Uzytkownicy sa
zarzadzani za pomocg kontroleréw domeny ustugi
Active Directory (AD). Aby zagwarantowac zasade
,segregacji obowigzkow”, logiczny dostep do
Srodowiska produkcyjnego jest zarzadzany przez
AD w dedykowanej domenie, w ktdrej znajdujg sie
uzytkownicy o réznych przywilejach i
uprawnieniach zgodnych z zawodowa rolg danej
osoby i zgodnie z zasadg mozliwie najmniejszego
poziomu dostepu. Wszyscy uzytkownicy sa
identyfikowanymi  osobami, wiec nie ma
uzytkownikéw grupowych i/lub wspétdzielonych i
sg oni okresowo poddawani niezaleznej weryfikacji
przez Dziat Bezpieczenstwa.

Polityka haset - Zgodnie z polityka bezpieczeristwa
grupy i zgodnie z przepisami dotyczacymi
prywatnosci (,$rodki minimalne”, przepisy Urzedu
Ochrony Danych), stosuje sie bezpieczng polityke
zarzadzania hastami.

Po utworzeniu uzytkownika hasto nalezy zmienic¢
podczas pierwszego logowania, a nastepnie
zmieniac cyklicznie po okreslonym czasie.

Logiczne zarzadzanie dostepem - Klient
moze przez caty czas rejestrowad,
modyfikowaé, zawiesza¢, reaktywowac i
usuwac swoje profile uzytkownikow, a takze
zarzadzaé¢ zwigzanymi z nimi aspektami
handlowymi ($rodki na koncie, progi,
powigzane profile itp.). W zakresie
uprawnien, kazdy klient moze zarzadzac
swoimi zasobami z administracyjnego
punktu  widzenia  ustalajagc  poziomy
bezpieczenstwa i zarzadzajac przywilejami
dostepu. W szczegdlnosci, w zaleznosci od
ustugi, klienci moga:

e Przypisa¢ jedng Ilub wiecej maszyn
wirtualnych do swoich uzytkownikdw,
opierajac sie na systemie ksiegowym w
ramach wirtualnej maszyny.

W przypadku ustug Cloud Object Storage
i Cloud Backup mozna utworzy¢ unikalne
poswiadczenia, ktdre zostang przypisane
do niezaleznych grup zasobow.

o W przypadku ustugi Private Cloud
mozliwe jest tworzenie zestawdw
uzytkownikow technicznych
posiadajacych rdézne uprawnienia w
panelu sterowania technicznego.

o W przypadku klientéw partnerskich
zawsze istnieje mozliwos¢ zdefiniowania
zestawow operacji dozwolonych
uzytkownikom poprzez odpowiednie
reguty profilowania.

Uprawnienia sg zorganizowane na zasadzie
hierarchii: istniejg Uprawnienia ,rodzica” i
Uprawnienia ,dziecka”; Uprawnienie
,rodzica” automatycznie  gwarantuje
wszystkie Uprawnienia ,dziecka”, podczas
gdy Uprawnienie ,dziecka” gwarantuje

tylko swoje uprawnienia i moze byc
aktywowane nawet bez Uprawnienia
,rodzica”.

A.10 | Szyfrowanie

TLS Secure Channel - Wszystkie przeptywy danych
z/do wrazliwych systemdw nalezgcych do

Kontrole szyfrowania - Sugerujemy, aby
klienci przyjeli podejscie oparte na ryzyku i
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analizowanych  systemdéw, w  szczegdlnosci
serweréw eksponowanych w Internecie, s3
zabezpieczone przy pomocy bezpiecznego kanatu
TLS, poprzez odpowiednig konfiguracje na
serwerach, tak aby zagwarantowac:

e uwierzytelnienie serwera;

e szyfrowanie sesji symetrycznym algorytmem
szyfrujacym uznanym za wystarczajaco
bezpieczny.

Dotyczy to zaréwno przeptywdw powstajagcych w
sposdb  interaktywny  (przegladanie  stron
internetowych), jak i generowanych automatycznie
(np. zapytanie do Web Services).

Dotychczas jako symetryczny algorytm szyfrujacy
stosowany byt gtéwnie AES.

Aktywowana wersja TLS jest mozliwie najwyzsza,
biorgc pod uwage mozliwosci oprogramowania
klienckiego.

Certyfikaty serwera SSL instalowane na serwerach
eksponowanych w Internecie s3 wydawane przez

CA i uznawane za wiarygodne przez
najpopularniejsze przegladarki i systemy
operacyjne.

Szczegoty dotyczgce certyfikatébw uzywanych na
panelach kontrolnych Cloud oraz protokotéw
uzywanych w sieci publicznej dostepne sa w Bazie
wiedzy na  stronie poswieconej certyfikatom
uzywanym na panelach kontrolnych Cloud.

Szyfrowanie Data at Rest - Najbardziej krytyczne
dla bezpieczeristwa dane pozostajace ,w
spoczynku”, takie jak hasta, pliki seed tokenéw OTP
i inne dane, ktére muszg pozosta¢ poufne, aby
zapewnic niezawodnosc proceséw, s3
przechowywane przy uzyciu szyfrowania
symetrycznego, przy wykorzystaniu rozwigzania
uwazanego za wystarczajgco bezpieczny algorytm.

Jesli chodzi o bardziej szczegétowe pojmowanie
ochrony danych  uwierzytelniajgcych, hasta
przechowuje sie w ramach repozytorium w
nieodwracalnym trybie ,zahashowanym”
(fingerprint lub digest of the data), uzywajac
algorytmu szyfrujacego SHA-512.

wdrozyli  dodatkowe  srodki  kontroli
szyfrowania w obszarach, za ktdre s3
odpowiedzialni (patrz Matryca
odpowiedzialnosci) w przypadku, gdy dane
przetwarzane w ramach ustugi $wiadczonej
przez Grupe Aruba sg szczegdlnie wrazliwe.

Ustuga Cloud Backup - Szyfrowanie -
oferuje mozliwosc szyfrowania
backupowanych danych zanim jeszcze
zostang przestane za pomoca silnego hasta
(standard AES-256).
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A.11 | Bezpieczenstwo
fizyczne i
srodowiskowe

Centra Danych — systemy dostarczania Ustug Cloud
znajdujg sie w Centrach Danych we Wtoszech, a
doktadniej w centrach danych ,IT1” (Via Gobetti 96
w Arezzo), ,IT2”, (Via Ramelli 8 w Arezzo) oraz w
centrum danych ,IT3” (Via San Clemente 53 w
Ponte San Pietro).

Oprécz witoskich centréw danych, Grupa Aruba
posiada miedzynarodowg sie¢ infrastrukturalng,
zaréwno wtasng, jak i nalezacg do kwalifikowanych
partnerdw:

e Centrum danych CZ1 w KtiS, w Republice
Czeskiej, nalezagce do miedzynarodowe] sieci
centrow danych bedacych wtasnoscia
Organizacji;

e Centrum danych FR1, w Paryzu, we Francji,
nalezgce do sieci partnerskich centréw danych;

e Centrum danych DE1, we Frankfurcie, w
Niemczech, nalezgce do sieci partnerskich
centréw danych;

e Centrum danych UK1, w Londynie, w Wielkiej
Brytanii, nalezgce do sieci partnerskich centréw
danych;

e Centrum danych PL1 w Warszawie, w Polsce,
nalezace do sieci centréw danych partneréw.

Budynki odporne na trzesienia ziemi - Centra
danych Grupy Aruba spetniajg przepisy dotyczace
odpornosci na trzesienia ziemi.

Kontrola dostepu fizycznego - Dostep do
budynkéw moga miec tylko osoby, ktére faktycznie
g0 wymagaja, po zarejestrowaniu sie w recepcji, a
dostep do pomieszczen technicznych jest
dozwolony tylko dla upowaznionych pracownikdéw,
po identyfikacji przepustkg i odpowiednim kodem
PIN. System kontroli dostepu obejmuje opcje
dopuszczenia i wytaczenia indywidualnych kart
magnetycznych do okreslonych obszaréw, godzin i
innych kryteriow, gwarantujac petne
bezpieczenstwo i tatwos¢ dostepu.

Systemy antywlamaniowe - W centrach danych
zastosowano kraty, szyby kuloodporne, drzwi
pancerne i bramy automatyczne (pasywne systemy
antywfamaniowe), zainstalowano systemy telewizji
przemystowej i systemy wizyjnej detekcji ruchu
(aktywne systemy antywtamaniowe).
Przeciwwtamaniowy system alarmowy
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rozmieszczony w poszczegdlnych strefach dziata w
petni automatycznie.

Centra danych s podzielone na kilka stref,
monitorowanych przez systemy antywfamaniowe.
Ponadto we wszystkich obszarach centréw danych
zainstalowane sg czujniki ruchu, zdolne do
wykrywania obecnosci o0sdb; w obszarach
wrazliwych (pomieszczenia z danymi, centra
zasilania, magazyny) znajdujg sie réwniez czujniki
wykrywajace otwarcie drzwi.

System przeciwpozarowy - System ten zostat
zaprojektowany dla uzyskania zgodnosci z
przepisami oraz z odpowiednimi normami
technicznymi. Czujniki wykrywajace ogien s3
obecne na wszystkich pietrach budynkéw.

System przeciwpowodziowy - Zainstalowano
systemy wykrywania cieczy i przeciwpowodziowe.
Budynki sg réwniez zlokalizowane na obszarach
réwninnych i na przemyslanej wysokosci ponad
poziomem gruntu.

System zasilania - System ten jest obecny w
Centrach danych i jest redundantny na wszystkich
poziomach (podstacje, centra zasilania, UPS,
generatory, rozdzielnice, itp.), aby zagwarantowac
ciggtos¢ zasilania we wszystkich przewidywalnych
warunkach. Obejmuje réwniez srodki odpowiednie
dla  opanowania  skutkéw atmosferycznych
wytadowan elektrycznych, skokéw napiecia w sieci,
itp.

Uklad wentylacyjny i klimatyzacyjny (HVAC) -
Uktad jest w stanie zapewni¢ optymalne warunki
klimatyczne dla sprawnego dziatania serwerdw
hostowanych w Centrum danych.

tacznosc internetowa - W budynkach obecna jest
redundantna tgczno$¢ o przepustowosci co
najmniej dwukrotnie wiekszej od wymaganego
minimum.

Centrum Operacyjne Sieci (NOC) - Centra danych
sq obsadzone przez okragta dobe, przez 7 dni w
tygodniu, 365 dni w roku, przez wykwalifikowanych
pracownikédw systemu, co gwarantuje staty
monitoring infrastruktury i ustug oraz, w razie
potrzeby, szybka interwencje.

Ubezpieczenie - Firma zawarta umowe
ubezpieczeniowg w celu pokrycia zagrozen, ktorych
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nie s3 w stanie ograniczy¢ inne Srodki
bezpieczenstwa.

A.12 | Sprzet

Procedury operacyjne - Procedury nakazujgce
zachowania operacyjne sg udokumentowane,
udostepnione i zostaty przyjete przez wiasciwy
personel.

Server Hardening - Serwery, na ktorych znajdujg sie
komponenty krytyczne dla bezpieczenstwa ustug,
poddawane s3 systemowym interwencjom
majgcym na celu ograniczenie obszaru ataku, takim
jak:  usuniecie  zbednego oprogramowania,
wytgczenie niepotrzebnych  ustug/protokotéw,
zainstalowanie fatek bezpieczenstwa zalecanych
przez dostawcdw, zastosowanie zasad dotyczacych
ztozonosci haset, wigczenie dziennikow
bezpieczenstwa, itp.

Ochrona przed atakiem Distributed Denial of
Service (DDoS) - Wdrozono system, ktory analizuje
przychodzgce dane, wykrywajgc nieprawidtowy
ruch sieciowy i w miare mozliwosci blokujacy
potencjalnie niebezpieczne pakiety.

Logi - Logi serwerdw infrastruktury dotyczace
uprzywilejowanego dostepu do  systemdéw
gromadzi sie i przechowuje zgodnie z wymogami
prawnymi. Logi te sg okresowo weryfikowane przez
Zespot bezpieczenistwa w ramach wewnetrznych
audytéw. Logi aplikacji dotyczace operacji
wykonywanych podczas korzystania z ustug sa
udostepniane klientom.

Praca  Administratoréw  systemu podlega
weryfikacji przez administratoréw danych co
najmniej raz w roku, w celu sprawdzenia zgodnosci
ze s$rodkami organizacyjnymi, technicznymi i
bezpieczenstwa w zakresie przetwarzania danych
osobowych, przewidzianymi na mocy
obowigzujacych przepiséw.

Monitoring i alerty - Krytyczne systemy Ustugi sg
kontrolowane przez system ciggtego monitoringu.
System ma mozliwos$¢ generowania ,alertow”, w
postaci wiadomosci e-mail lub SMS, ktére
umozliwiajg bezzwtoczne poinformowanie
odpowiedzialnych pracownikow o potencjalnej
awarii lub zaktéceniu, tak aby umozliwic najszybsze
wprowadzenie niezbednych dziatan.

Backup (w przypadkach, w ktérych
odpowiedzialno$¢ ponosi Grupa Aruba) - W

Backup - Ustugi w chmurze oferowane przez
Grupe Aruba pozwalajg klientom tworzy¢ i
konfigurowa¢ wtasne zautomatyzowane
kopie zapasowe przy  wykorzystaniu
rozwigzan Cloud Backup i Bare Metal
Backup, przy wyborze wiasnych zasad
dotyczacych szyfrowania, czestotliwosci,
typu (petnego lub przyrostowego) i innych
specyficznych potrzeb.

Opcjonalna ustuga Disaster Recovery as a
Service (DRaaS) pozwala roéwniez na
testowanie procedur przejmowania funkcji
bez zadnych przerw w przypadku awarii.

Wszystkie procedury zarzadzania ustugami
tworzenia kopii zapasowych i przywracania
danych samodzielnie wykonujg uzytkownicy
i opisano je w Bazie wiedzy (KB) ustugi na
dedykowanej stronie, gdzie opisano
réwniez metody, ktére mozna wykorzystac
do tworzenia kopii zapasowych danych.

Nie wykonuje sie innych kopii zapasowych
danych niz te niezaleznie zdefiniowane
przez uzytkownikow.

Logi - Grupa Aruba udostepnia klientom logi
aplikacji, ktore tworzg w ramach korzystania
z ustug.

e Cloud PRO: uzytkownik moze przegladac
logi dotyczace operacji na maszynach
wirtualnych, takich jak tworzenie,
usuwanie, przechowywanie,
przywracanie, wigczanie, wytgczanie,
resetowanie, zmiana haset, zmiana
funkgji, tworzenie, usuwanie i
przywracanie snapshotow.
Cloud VPS (SMART): uzytkownik moze
przeglada¢ logi dotyczace operacji na
maszynach  wirtualnych, takich jak
tworzenie, usuwanie, wtaczanie,
wytaczanie, resetowanie i uaktualnianie.
Przetaczniki wirtualne: uzytkownik moze
przeglada¢ logi dotyczace operacji na
przetgcznikach wirtualnych takich jak
zakup i usuniecie oraz zmiany funkcji.
e Publiczne adresy IP: uzytkownik moze
przeglada¢ logi dla operacji na
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przypadku komponentéw funkcjonalnych
stuzagcych do s$wiadczenia ustugi, zarzadzania
uzytkownikami  oraz  innych  komponentéw
architektury ustugi stosuje sie procedury tworzenia
kopii zapasowych zdefiniowane na poziomie firmy,
ktére okresowo sg poddawane weryfikacji i testom.

Program antywirusowy - Wszystkie urzadzenia w
sieci Grupy Aruba sg kontrolowane, monitorowane
i zabezpieczane przez systemy EDR. Technologia
EDR (Endpoint Detection and Response)
monitoruje w czasie rzeczywistym i w sposob
proaktywny znane i nieznane zagrozenia we
wszystkich punktach koncowych i serwerach
firmowych. Dedykowana grupa dyzurujgca przez
catg dobe odpowiada za analize anomalnych
zdarzen i szybka interwencje.

Proces zarzadzania podatnosciami - Caty obwadd
Grupy Aruba jest regularnie skanowany przez
zautomatyzowane narzedzia oraz przez
wykwalifikowanych branzowych specjalistow w
celu zidentyfikowania wszelkich prawdopodobnych
lub potencjalnych podatnosci. Kazdy
zidentyfikowany krytyczny problem jest
natychmiast zgtaszany do kompetentnej grupy,
rozpoczynajagc w ten sposdb cykl rozwigzywania
problemdéw, ktéry moze doprowadzi¢ do wydania
nowej wersji lub zatagodzenia (np. wirtualnym
patchowaniem). Na koniec, aby zweryfikowaé jego
skutecznos¢, przeprowadza sie kolejne
skanowanie, aby upewnié¢ sie, ze system usunat
podatnos¢.

Zarzadzanie pojemnoscia i zarzadzanie zmianami -
w celu zapewnienia wtasciwego
dostarczenia/$wiadczenia ustugi, Grupa Aruba
uwaza, ze niezbedne jest monitorowanie
dostepnych zasobdéw, analizowanie pojemnosci i
przyjecie stosownych srodkéw ostroznosci dla ich
optymalnego wykorzystania oraz zapewnienia
normalnego korzystania z ustug.

Poziomy tgcznosci, poziomy zajetosci zasobodw,
przestrzeni dyskowej oraz wielkos¢ infrastruktury
s3 monitorowane za pomocg specjalnych narzedzi
przez grupe operatorow pracujgcych w Centrum
Operacyjnym Sieci (NOC) przez cata dobe, przez 7
dni w tygodniu, 365 dni w roku, ktéorych zadanie
obejmuje réwniez monitorowanie wszelkich
anomalnych zdarzen.

publicznych adresach IP takich jak zakup i
usuniecie publicznego IP, zarzadzanie i
zmiana reverse DNS.
Balancery: uzytkownik moze przegladac
logi dla operacji na balancerach takich jak
tworzenie balancera, edycja balancera,
usuwanie balancera, wiaczanie Ilub
wytaczanie balancera, dodawanie, edycja
i usuwanie regut.
Unified Storage: uzytkownik moze
przegladac¢ logi dotyczace operacji na
przetacznikach wirtualnych, takich jak
zakup i usuniecie oraz zmiany funkcji.
Ustuga FTP: uzytkownik moze przegladac
logi dla operacji na kontach FTP takich jak
aktywacja i wusuwanie oraz edycja
przestrzeni.
Private  Cloud: uzytkownik  moze
przeglada¢ logi dla operacji na swojej
Private Cloud takich jak tworzenie,
usuwanie i zmiany zasobdw.
Cloud  Backup: uzytkownik moze
przegladac logi dla operacji na swoich
kontach backup zwigzanych z
tworzeniem, usuwaniem i zmiang planu,
zmiang lub resetowaniem haset.
Cloud Monitoring: uzytkownik moze
przeglada¢ dzienniki operacji na swoich
ustugach monitorowania i powigzanych
kontroli, takich jak tworzenie planu
monitorowania lub dodawanie nowej
kontroli, usuwanie planu monitorowania
lub kontroli, zmiana planu
monitorowania lub pojedynczego
sprawdzenia.
Cloud Object Storage: uzytkownik moze
przegladac logi dla operacji na swoich
kontach Object Storage zwigzanych z
tworzeniem, usuwaniem i zmiang planu,
zmiang lub resetowaniem haset.
Domain __ Center: uzytkownik moze
przeglada¢ logi dla operacji na swoich
domenach i DNS zwigzanych z dodaniem
nowej domeny, usunieciem domeny i
zmianami danych domeny, utworzeniem
DNS, usunieciem DNS, zmianami
rekordéw DNS.
e Baza danych jako ustuga (DBaaS):
uzytkownik moze przegladac¢ logi dla
operacji na swoich kontach ,Database as
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Narzedzia monitorujgce umozliwiajg ustalenie
okreslonych procedur kontrolnych dla kazdej
ustugi, wykrywanie anomalii i umozliwiaja
przewidywanie koniecznosci wprowadzenia zmian.

Zmianami, ktdére staty sie konieczne w wyniku
dziatan  zwigzanych z  monitorowaniem i
zarzadzaniem przepustowoscig, zarzadza sie w
sposdb  kontrolowany, aby mozina byto
zweryfikowa¢ rezultaty i $ledzi¢ przeprowadzone
dziatania.

Uaktualnienia i tatki - Wszystkie systemy s3g
okresowo aktualizowane i tatane przy uzyciu
scentralizowanych  narzedzi i zgodnie z
wewnetrznymi procedurami, ktére wymagaja ich
przetestowania w pierwszej kolejnosci w
srodowiskach deweloperskich. Po zakonczeniu
tego etapu sg one stosowane w Srodowisku
produkcyjnym.

Synchronizacja - Wszystkie systemy dziatajagce w
chmurze  wykorzystujg  system  NTP  do
synchronizacji zegaréw i utrzymywania spdéjnosci
zdarzen. Wiarygodnym Zrédtem synchronizacji
zegarow jest INRIM (http://www.inrim.it). CEST to
strefa czasowa stosowana we  wszystkich
systemach, z wyjatkiem czasu brytyjskiego, gdzie
obowigzuje GMT. Wszystkie dostarczone maszyny
wirtualne majg strefe czasowa opartg na CEST i
wykorzystujg hosta, na ktérym s3g zainstalowane,
jako zrédto synchronizacji ich zegara.

Wieloorganizacyjnos¢ i bezpieczne usuwanie
danych - Grupa Aruba gwarantuje
wieloorganizacyjnos¢ systemu, ktéra umozliwia
oddzielenie zgdan poszczegdlnych klientéw od
siebie oraz oddzielenie zadan klientéw od zadan
dostawcy ustug w chmurze.

Grupa Aruba specjalnie opracowata panel
kontrolny chmury publicznej jako rozwigzanie
wykorzystujace wieloorganizacyjnos¢ zgodnie z
wytycznymi dotyczacymi bezpiecznego
programowania i pozwala na dostep i kontrole tylko
wtasnej infrastruktury chmury klienta. Dodatkowo
w przypadku ustug PRO, VPS i Private Cloud oraz
wszedzie, gdzie wykorzystywane jest zewnetrzne
oprogramowanie, wieloorganizacyjnos¢  jest
gwarantowana bezposrednio przez stosowane
systemy wirtualizacji.

a Service” zwigzanych z tworzeniem,
usuwaniem i zmiang planu, zmiang lub
resetowaniem haset, tworzeniem kopii
zapasowych i przywracaniem baz danych
oraz restartowaniem instancji.

Zarzadzanie pojemnoscia - W zakresie
zarzadzania pojemnoscig zasobdéw klienta,
Grupa Aruba pozwala klientowi na state

monitorowanie zuzycia zasobow
finansowych i technicznych, ktérymi
dysponuje, umozliwiajgc rowniez

prognozowanie.

Dodatkowo przy zakupie ustugi podawany
jest opis przypadkéw, w ktdrych wystepuja
ograniczenia w rozszerzalnosci zasobow.

Synchronizacja - Gdy uwaza sie, ze
synchronizacja zegara moze by¢ dla klienta
utrudnieniem, publiczna Baza wiedzy
zawiera szczegotowe informacje (na
przyktad na  stronie  zaplanowanych
operacji) lub w panelach kontrolnych.

Wieloorganizacyjnos¢

Cloud PRO. Wieloorganizacyjno$¢ jest
gwarantowana:

e Przez  panel sterowania  chmury
publicznej opracowany przez Grupe
Aruba specjalnie jako rozwigzanie
wspomagajace wieloorganizacyjnosé
oraz przez uwierzytelnione publiczne
interfejsy API. Rozwigzania te
umozliwiaja  wyfacznie dostep do
infrastruktury Cloud i zarzgdzanie nig.

Dzieki systemowi wirtualizacji Hyper-V i
VMware. Klient ma dostep tylko do
swoich maszyn wirtualnych (VM), ktére
bazowe hiperwizory utrzymuja w
logicznym  oddzieleniu  od innych.
Maszyny wirtualne dostarczane klientowi
s instalowane z narzedziami kontroli
dostepu, ktérych dane uwierzytelniajgce
wybiera bezposrednio klient podczas
tworzenia.  Narzedzia stuzgce do
logowania dostarczane wraz z
urzadzeniami to SSH dla sSrodowisk Linux
i RDP dla $rodowisk Windows. Sieci
publiczne s3 przez klientéw
wspotdzielone, ale na  wszystkich
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Gdy ustuga zostanie zamknieta lub gdy skornczg sie
srodki na koncie, jak okreslono w umowie, Grupa
Aruba skasuje i trwale usunie dane z ustug Cloud,
jak opisano na stronie
https://kb.arubacloud.pl/pl/zarzadzanie-kontem-
fpl/korzystanie-ze-srodkow/co-dzieje-sie-w-
przypadku-wyczerpania-srodkow.aspx. w
zaleznosci od ustugi, usuwanie moze odbywac sie
poprzez API, techniczne panele kontrolne, skrypty
lub dedykowane oprogramowanie.

Grupa Aruba wykorzystuje okreslony proces do
zarzadzania okresowym usuwaniem ze swoich
systeméw chmurowych plikow tymczasowych.

udostepnionych urzadzeniach znajduje
sie firewall do uzytku klienta. Dodatkowo
klient moze wykupi¢ ustuge Virtual
Switch, ktéra polega na udostepnieniu
dedykowanej sieci VLAN nie
wspotdzielonej z innymi klientami, na
ktérej klient moze potaczyé odpowiednie
urzadzenia w celu  maksymalnej
segregacji.

Cloud VPS (SMART). Wieloorganizacyjnosc¢
jest gwarantowana:

e Przez  panel sterowania  chmury
publicznej opracowany przez Grupe
Aruba specjalnie jako rozwigzanie
wspomagajace wieloorganizacyjnosé
oraz przez uwierzytelnione publiczne
interfejsy API. Rozwigzania te
umozliwiajg  wyfacznie dostep do
infrastruktury Cloud i zarzadzanie nig.

Dzieki systemowi wirtualizacji VMware.
Klient ma dostep tylko do swoich maszyn
wirtualnych, ktére bazowe hyperwizory
utrzymuja w logicznej izolacji od
pozostatych. Maszyny wirtualne
dostarczane klientowi sg instalowane z
narzedziami kontroli dostepu, ktérych
dane uwierzytelniajgce wybiera
bezposrednio klient podczas tworzenia.
Narzedzia  stuzagce do logowania
dostarczane wraz z urzadzeniami to SSH
dla srodowisk Linux i RDP dla srodowisk
Windows. Sieci publiczne s3 przez
klientow wspotdzielone, ale na
wszystkich udostepnionych urzadzeniach
znajduje sie firewall do uzytku klienta.

Wirtualny Switch i Hybrid Link: sg to zasoby
dedykowane dla poszczegdlnych najemcow.
Wieloorganizacyjno$¢ gwarantuje panel
sterowania chmury publicznej opracowany
przez Grupe Aruba specjalnie jako
rozwigzanie wspomagajgce
wieloorganizacyjnos¢ oraz uwierzytelnione
publiczne interfejsy API. Rozwigzania te
umozliwiaja jedynie dostep do
infrastruktury ~ Cloud  uzytkownika i
zarzadzanie nia.

Virtual Private Cloud. Wieloorganizacyjnos¢
jest gwarantowana:
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e Dzieki panelowi kontrolnemu vCloud
Director, specjalnie opracowanemu
przez VMware do pracy w trybie
wieloorganizacyjnym. Ten panel
kontrolny umozliwia jedynie dostep do
infrastruktury Cloud i zarzadzanie nig.

o Dzieki systemowi wirtualizacji
Vmware, klient ma dostep tylko do
swojego Wirtualnego centrum danych
maszyny wirtualnej, ktére bazowe
hiperwizory utrzymujg w logicznej izolacji
od pozostatych. Maszyny wirtualne
dostarczane klientowi s3 instalowane z
narzedziami kontroli dostepu, ktérych
dane uwierzytelniajgce wybiera
bezposrednio klient podczas tworzenia.
Narzedzia stuzagce do logowania
dostarczane wraz z urzadzeniami to SSH
dla srodowisk Linux i RDP dla Srodowisk
Windows. Na kazdym udostepnionym
Wirtualnym centrum danych dostepna
jest zapora programowa (NSX Edge),
ktéra umozliwia oddzielenie Wirtualnego
centrum danych od pozostatych i
pozwala klientowi skonfigurowa¢
optymalne reguly bezpieczenstwa dla
poszczegdlnych zastosowan. Klient ma
mozliwos¢ samodzielnego tworzenia
dedykowanych sieci prywatnych, ktére
nie sy wspoétdzielone z innymi klientami w
celu skonfigurowania wiasnej
architektury. W razie potrzeby sieci
publiczne mogg byé rowniez zapewniane
jako sieci dedykowane, nie
wspotdzielone z innymi klientami.

Bare Metal Backup. Wieloorganizacyjnos¢
jest gwarantowana:

e Przez  panel  sterowania  chmury
publicznej opracowany przez Grupe
Aruba specjalnie jako rozwigzanie

wspomagajace wieloorganizacyjnosc
oraz przez uwierzytelnione publiczne
interfejsy API. Rozwigzania te

umozliwiajg  wytacznie dostep do
infrastruktury Cloud i zarzgdzanie nig.

e Przez panel kontrolny Veeam. Klienci
majq dostep tylko do wiasnego zbioru
danych i nie majg mozliwosci podgladu

AlphaNet Spétka z o.0.
ul. Matobgdzka 4a, 41-214 Sosnhowiec Zatgcznik A - 1SO 27001
NIP: 644-318-61-65 Dokument publiczny — wersja 1.1

https://www.arubacloud.pl



https://www.arubacloud.pl/

m Bezpieczenstwo w chmurze
CLOUD Zalacznik A 1SO 27001

Zatacznik A - 1SO 27001
Aspekty bezpieczenstwa w chmurze Grupy Aruba
Obszar kontroli Nasze kontrole Narzedzia i funkcje dostepne dla Klienta
lub kontrolowania systeméw backup
innych klientow.

Disaster Recovery. Wieloorganizacyjnos¢
jest gwarantowana:

e Przez  panel sterowania  chmury
publicznej opracowany przez Grupe
Aruba specjalnie jako rozwigzanie
wspomagajace wieloorganizacyjnosc
oraz przez uwierzytelnione publiczne
interfejsy API. Rozwigzania te
umozliwiajg  wylacznie dostep do
infrastruktury Cloud i zarzadzanie nig.
Przez panel kontrolny Zerto. Klienci maja
dostep tylko do wtasnego zbioru danych i
nie maja mozliwosci podgladu ani
kontrolowania kont Disaster Recovery
(DR) innych klientéw.

Cloud Backup
(Evault/Commvault). Wieloorganizacyjnosé
jest gwarantowana:

e Przez  panel sterowania  chmury
publicznej opracowany przez Grupe
Aruba specjalnie jako rozwigzanie

wspomagajace wieloorganizacyjnosé
oraz przez uwierzytelnione publiczne
interfejsy API. Rozwigzania te

umozliwiajg  wyfacznie dostep do
infrastruktury Cloud i zarzadzanie nig.

e Dzieki systemowi kopii zapasowych
Evault lub Commvault. Klienci majg
dostep tylko do wtasnego zbioru danych i
nie maja mozliwosci podgladu lub
kontrolowania systemdéw backup innych
klientéw.

Cloud Monitoring: Wieloorganizacyjnos¢
gwarantuje panel sterowania chmury

publicznej opracowany przez Grupe Aruba
specjalnie jako rozwigzanie wspomagajgce
wieloorganizacyjno$¢ oraz uwierzytelnione
publiczne interfejsy API. Rozwigzania te
umozliwiajg wyfacznie dostep do
infrastruktury Cloud i zarzadzanie nia.

Cloud Object Storage: Wieloorganizacyjnos¢
jest gwarantowana:

e Przez  panel sterowania  chmury
publicznej opracowany przez Grupe
Aruba specjalnie jako rozwigzanie
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wspomagajgce wieloorganizacyjnosé
oraz przez uwierzytelnione publiczne
interfejsy API. Rozwigzania te
umozliwiajg  wyfacznie dostep do
infrastruktury Cloud i zarzadzanie nig.

e Dzieki systemowi Scality Identity i
Zarzadzaniu dostepem. Klienci majg
dostep tylko do wtasnego konta pamieci
masowej i nie majg mozliwosci podgladu
ani kontrolowania kont innych klientéw.

Domain__Center: Wieloorganizacyjnosé
gwarantuje panel sterowania chmury
publicznej opracowany przez Grupe Aruba
specjalnie jako rozwigzanie wspomagajace
wieloorganizacyjno$¢ oraz uwierzytelnione
publiczne interfejsy API. Rozwigzania te
umozliwiajg wylacznie dostep do
infrastruktury Cloud i zarzadzanie nia.

Baza danych jako ustuga (DBaaS):
Wieloorganizacyjno$s¢ gwarantuje panel
sterowania chmury publicznej opracowany
przez Grupe Aruba specjalnie jako
rozwigzanie wspomagajgce
wieloorganizacyjnosé¢ oraz uwierzytelnione
publiczne interfejsy API. Rozwigzania te
umozliwiaja ~ wylgcznie dostep do
infrastruktury Cloud i zarzadzanie nia.

A.13 | Bezpieczeristwo
komunikacji

Firewall i IPS - Portale internetowe udostepniane
na potrzeby ustug sg chronione przez firewall
centrum danych ustug w chmurze oraz chronione
przez IPS.

Jesli chodzi o wustugi obliczeniowe, wszystkie
maszyny wirtualne dostarczane przez Grupe Aruba
sg modelowane i udostepniane w postaci obrazéw.
Obrazy te sg tworzone i testowane przez technikéw
Grupy Aruba, a w szczegdlnosci po zainstalowaniu
Systemu  operacyjnego i  przeprowadzeniu
pierwszej konfiguracji wiaczany jest system zapory
sieciowej, nadajacy mozliwie najnizszy poziom
dostepu i otwierajacy tylko niezbedne protokoty.

Virtual Private Network (VPN) - Zdalny dostep do
sieci firmowej (LAN) jest przyznawany tylko
upowaznionym pracownikom, ktdrzy potrzebuja
takiego dostepu; zdalny dostep jest mozliwy tylko
poprzez VPN, ktéry zapewnia: poufnosc
komunikacji, silne uwierzytelnienie serwera i silne
(dwuetapowe) uwierzytelnienie uzytkownika.

Firewall - Klienci sg administratorami
wtlasnego serwera i dlatego tez maja
mozliwos¢ zmiany ustawien firewalla.
Przewodniki i samouczki w Bazie Wiedzy
dostarczajag  informacji o tym, jak
segregowac i chroni¢ bezpieczenstwo sieci
oraz skonfigurowac firewall na wtasnej
chmurze klienta.

Wirtualny Switch - Klienci majg mozliwosc
wykupienia ustugi Wirtualnego Switch’a,
ktéra obejmuje udostepnienie dedykowanej
sieci VLAN, ktdra nie jest wspotdzielona z
innymi klientami, na ktérej klienci moga
taczy¢ swoje maszyny dla uzyskania
maksymalnej segregacji, z mozliwoscia
samodzielnego tworzenia dedykowanych
sieci prywatnych, nie wspdtdzielonych z
innymi klientami, do konfiguracji wtasnej
architektury (Private Cloud).
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W razie potrzeby sieci publiczne mogg by¢
rowniez zapewniane jako sieci dedykowane,
nie wspotdzielone z innymi klientami.

Geograficzna lokalizacja danych
gwarantujaca Bezpieczenstwo i zgodnos¢ -
Zamiennie, ustugi dostarczane przez Grupe
Aruba mogag by¢ aktywowane na bazie
centrum danych lub regionalnie (co oznacza
konkretny kraj).

Klienci maja mozliwosé okreslenia Centrum
lub Centréw danych, w ktérych ich ustugi
majg zostaé aktywowane, i do ktérych ich
dane majg by¢ przesytane; w przypadku
ustug  Swiadczonych  na podstawie
regionalnej, klienci majg mozliwos¢ wyboru
kraju, w obrebie ktorego ustugi majg byc
aktywowane.

W zadnym wypadku Grupa Aruba nie
przenosi systemOw ani tresci poza granice
lokalizacji geograficznych (centrum danych
lub regiony) skonfigurowanych przez swoich
klientow.

A.14 | Pozyskiwanie, Zarzadzanie zmianami - Zmiany w Zarzadzanie zmianami - Grupa Aruba
tworzenie i oprogramowaniu aplikacyjnym podlegaja ocenie i dostarcza klientom log zmiany (jak opisano
konserwacja systeméw | zatwierdzeniu przed ich wdrozeniem; s3 one na dedykowanej stronie Bazy wiedzy), aby

nastepnie testowane przed przejsiciem do informowac ich o wersjach, poprawkach,
produkcji, w celu sprawdzenia poprawnosci korektach i aktualizacjach ustug.
wdrozenia nowych funkcji i braku regresji.
Ponadto, cate tworzone oprogramowanie jest
zarzadzane przez system wersjonowania.

A.15 | Relacje z dostawcami Zarzadzanie dostawcami - Grupa Aruba posiada

polityke korporacyjng, ktéra reguluje relacje z
dostawcami.  Polityka  przewiduje, ze dla
wtasciwego okreslenia i zarzadzania relacjami z
kazdym nowym dostawca nalezy zawsze bra¢ pod
uwage miedzy innymi nastepujace aspekty,
szczegdlny nacisk ktadgc na bezpieczenstwo
informacji:

e ocena ryzyka i wstepne badania, ktére nalezy
przeprowadzi¢ w celu dokonania petnej oceny
nowego dostawcy;

e dobdr klauzul umownych, w celu oceny, czy
standardowe umowy zabezpieczajg przed
zidentyfikowanymi zagrozeniami, czy tez moze
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by¢ konieczne dodanie/zmiana konkretnych
klauzul;

kontrola dostepu do informacji, w celu
zapewnienia dostawcy dostepu zgodnie z zasadg
»Need-to-know”, a wiec tylko do tych danych i
informacji, ktére sg rzeczywiscie wymagane i
niezbedne do wykonywania odpowiednich
czynnosci;

kontrola dostepu do systeméw Grupy Aruba,
jezeli przedmiot dostawy umozliwia dostawcy
dostep do systemow, poprzez okreslonych
uzytkownikow, z  wykorzystaniem  sieci
prywatnej (VPN) i okreSlonego systemu
reagowania na wykrycie oraz wirtualnej
infrastruktury desktopowej (VDI) dostarczonej
przez Grupe Aruba;

monitorowanie niezgodnosci, w celu
regularnego przeprowadzania kontroli, aby
zweryfikowac zgodnos¢ dostawcy z ustalonymi
wymogami umownymi oraz bezpieczenstwo
informacji.

Dodatkowo, zewnetrzne dostawy niezbedne do
rozwoju, utrzymania i Swiadczenia Ustugi podlegaja
kontrolom majacym na celu ograniczenie ryzyka
wystgpienia incydentéw zwigzanych z
bezpieczernstwem spowodowanych przez
niezgodne materiaty lub niewtasciwe dziatania
dostawcéw. Wszyscy dostawcy profesjonalnych
ustug s zobowigzani do podpisania umowy o
zachowaniu poufnosci (NDA).

Stosowane przez Grupe Aruba wzory uméw
dotyczacych  $wiadczenia  ustug  przewiduja
mozliwos¢ korzystania przez Grupe Aruba w celu
prowadzenia dziatalnosci z ustug podmiotéw
zewnetrznych. Wspdtpraca ta opiera sie na
zobowigzaniu  Grupy Aruba, okreslonym w
umowach z wszystkimi jej podwykonawcami, do
weryfikacji, czy w oparciu o rodzaj $wiadczonej
ustugi sg oni w stanie spetni¢ te same wymagania i
poziomy bezpieczenstwa, do ktérych zobowigzata
sie Grupa Aruba. Grupa Aruba prowadzi liste
podwykonawcéw ustug, dostepng na zadanie
klientéw. Podobnie, gdy zatrudniani s3
nowi/dodatkowi podwykonawcy, Grupa Aruba
zobowigzuje sie powiadomié swoich klientow z
odpowiednim wyprzedzeniem, aby umozliwi¢ tym
ostatnim whniesienie zastrzezen lub wycofanie sie.
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A.16

Zarzadzanie
zagrozeniami dla
bezpieczenstwa
informacji

Proces zarzadzania incydentami zwigzanymi z
bezpieczenstwem informacji - Grupa Aruba
okreslita i udokumentowata, w ramach ustalonej
polityki, swoje uporzadkowane i programowe
podejscie do zarzadzania zdarzeniami i incydentami
zwigzanymi z bezpieczenstwem informacji, ktére
mogg wystgpi¢ w kontekscie dziatalnosci spodtek
Grupy Aruba, stosujac wytyczne normy ISO 27035
w swoich przeptywach informacji z zarzadzania
incydentami  zwigzanymi z  bezpieczeristwem
informacji.

Proces ten jest realizowany za posrednictwem
specjalnego planu, ktdry okresla srodki operacyjne,
ktére nalezy wdrozy¢ w przypadku Incydentéow
zwigzanych z bezpieczenstwem informacji.

Zdefiniowano przeptyw zarzadzania incydentami i
okreslono obowigzki zwigzane z jego stosowaniem,
zaréwno w zakresie zarzadzania incydentami i ich
rozwigzywania, jak i w zakresie wsparcia
strategicznego dla terminowego podejmowania
decyzji niezbednych do rozwigzywania
najistotniejszych  Incydentéw  zwigzanych z
bezpieczeristwem (na  przyktad Incydentéow
powaznych, Incydentéw nieznanych, Naruszeniami
danych).

Okreslono réwniez harmonogramy i procedury
przygotowywania i przekazywania organom,
klientom i podmiotom zewnetrznym komunikatéw
dotyczacych incydentéw zwigzanych z
bezpieczenstwem informacji.

A.17

Aspekty
bezpieczenstwa
informacji zwigzane z
zarzadzaniem
ciggtoscig biznesowa

Procedura zarzadzania kryzysowego - Grupa
Aruba przygotowata Plan ciggtosci dziatania oraz
konkretne procedury odnoszgce sie do ustug, ktore
sg niezbedne do funkcjonowania Centréw danych
(energia elektryczna, klimatyzacja i facznosé).

Centra danych posiadajg certyfikat ISO 27001, co
oznacza, ze cata infrastruktura jest chroniona za
pomoca fundamentalnych Srodkéw
bezpieczenstwa fizycznego i ciggtosci dziatania.

Centra danych Aruba IT1, IT3 DCA i DCB s3 zgodne
z najwyzszym poziomem (Rating 4) regulacji ANSI
TIA 942-B-2017. Ocena ta wskazuje na zdolnos¢ do
zapobiegania przerwom w $wiadczeniu ustug z
powodu powaznych awarii (fault-tolerance) i
zostata osiagnieta dzieki szeregowi Srodkéw
projektowych i wdrozeniowych zastosowanych we

Disaster Recovery as a Service (DRaaS) -
Grupa Aruba dostarcza rozwigzanie
Disaster Recovery jako ustuge
zaprojektowang w celu zagwarantowania
ciggtosci prowadzenia dziatalnosci dla firm,
umozliwiajgc  im szybka replikacje i
przywroécenie dostepu i funkcjonalnosci ich
infrastruktury IT po przerwie
spowodowanej cyberatakiem, awarig lub
katastrofalnym wydarzeniem.

Korzystajac z samoobstugowego panelu
zarzadzania Web z bezpiecznym
potgczeniem, klienci moga  tworzyc
wytyczne i polityki usuwania skutkow
awarii, wybierajgc Zrédto (Primary Site) i
miejsce docelowe (Secondary Site) z wtasnej
infrastruktury wirtualnej VMware i centrow
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wszystkich aspektach budowy centrum danych:
wybdr  lokalizacji, wzgledy architektoniczne,
bezpieczenstwo fizyczne, systemy
przeciwpozarowe, systemy elektryczne, sprzet
mechaniczny i sie¢ danych.

Data center o standardzie Rating 4 (dawniej Tier 4)
posiada stale aktywne nadmiarowe komponenty, a
takze wiele Zzrédet zasilania i chtodzenia sprzetu.

Podsumowujac, centra danych sg zaprojektowane
tak, aby byly odporne na awarie w dowolnym
obszarze obiektu, bez powodowania przestojow, sg
rowniez chronione przed zagrozeniami fizycznymi,
w tym kleskami zywiotowymi (np. pozary,
powodzie, trzesienia ziemi itp.). Centra danych
Aruba IT3 DCA i DCB posiadajg certyfikat ISO/IEC
22237, miedzynarodowy standard odniesienia dla
catego cyklu zycia centrum danych, od koncepcji
strategicznej po wdrozenie i eksploatacje, zgodnie
z przepisami ANSI/TIA 942 (standard amerykariski)
i EN 50600 (standard europejski).

Srodowisko Cloud obejmuje infrastrukture wielu
centrow danych, ktorych ustugi sg potgczone siecia
o wysokiej przepustowosci i ochronie IPSEC.

Dzieki strukturze obejmujgcej wiele centréw
danych, jest ona natywnie przygotowana do
odzyskiwania po awarii dzieki temu, ze kazde
centrum danych jest niezalezne od pozostatych z
logistycznego punktu widzenia.

Zwirtualizowane serwery klienta nie podlegajg
geograficznemu Disaster Recovery, poniewaz
klienci otrzymujg wszystkie niezbedne narzedzia do
tworzenia wtasnych, dostosowanych do
indywidualnych potrzeb systeméw i procedur
Disaster Recovery.

danych Grupy Aruba z wiaczong ustuga
Private Cloud.

A.18 | Zgodnos¢

Ochrona danych osobowych - Wszystkie ustugi sg
Swiadczone przy zachowaniu petnej zgodnosci z
obowigzujgcymi przepisami dotyczgcymi ochrony
danych osobowych, zgodnie z rozporzgdzeniem
(UE) 2016/679 ("RODO").

Audyt - Zdarzenia zarejestrowane za pomoca
Sledzenia, szczegdlnie te, ktore moga wskazywac na
zagrozenie bezpieczenstwa, s analizowane w
pewnych odstepach czasowych.

Wewnetrzne inspekcje - Kierownik ds. audytéw i
inspekcji upewnia sie, ze co najmniej raz w roku
przeprowadzane sg kontrole zgodnosci ustugi w
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chmurze z zapisami niniejszego dokumentu i
obowigzujgcymi przepisami.
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