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Prowadzi szkolenia z zakresu bezpieczenstwa
chmur m.in. przygotowujgce do egzaminu

Certified Cloud Security Knowledge (CCSK).
Certyfikowany audytor systemow informatycznych

. oraz ekspert w zarzgdzaniu ryzykiem i

bezpieczenstwem informacji - CISA, CIA, CRISC.
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Podsumowanie zagadnien poruszanych w poprzednich
artykutach
Wprowadzenie do zarzadzania ryzykiem

. Odpowiedzialnosc za zabezpieczanie poszczegolnych

componentow i warstw

Ryzyka i zagrozenia w chmurze - specyficzne i tradycyjne
Podsumowanie

Sesja pytan od uczestnikow

CLOUD
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Model chmury wg NIST

Broad
Rapid Elasticity Measured Service
Resource Pooling

Software as a Platform as a
Service (SaaS) Service (PaaS)

Model chmury wg NIST — Zrédfo: Cloud Security Alliance

On-Demand
Self-Service

Infrastructure as a
Service (laaS)

Essential
Characteristics

Service
Models

Deployment
Models
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On-
Premise

Stos SPI

laaS

Hypervisor

Przetwarzanie i
sktadowanie

Infrastruktura

Paa$S

Oprogramowanie
posredniczace

Systemy operacyjne

Hypervisor

Przetwarzanie i
sktadowanie

Saa$

Aplikacja

Oprogramowanie
posredniczgce

Systemy operacyjne

Hypervisor

Przetwarzanie i
sktadowanie
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Your Application
Libraries and SDKs Web Interface Tools Command Line ::::i:i"“‘“
MET/lava ste. Management Console AWS Toolkit for Eclipse Interface
Authentication and Monitoring Deployment and Automation E::i:m
Authorization Amazon CloudWateh AWS Elastic Beanstalk
ANWS 1AM, MFA AWS CloudFarmation
i
Parallel Payments Content Workforee  Messaging Email ﬁﬁ:::iwm
Processing Amazon Delivery Amazon Amazon SNS | Amazan SES | b iiding blacks
Amaton Elastic DevPay Amazon Mechanical Amaron 505
MapReduce Amazon FPS CloudErant Turk
/ Low-feivel
Compute Storage Network Database  irsiucture
Amazon EC2 Amazon 53 Amazon VPC Amazon RDS Burifdiing biocks
Amazon EBS Elastic LB Amazon SimpleDB
Amazon Route 53

Amazon Global Physical Infrastructure

|Geographical Regions, Availability Zones, Edge Locations)

~

laaS

Hypervisor

Przetwarzanie i
sktadowanie

Infrastruktura

CLOUD

 AWS
* Digital Ocean
* Google (GCE)

* Azure
* RackSpace
e OVH

 Aruba Cloud
* Oktawave
e e24cloud
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Platform Services  AWS
* Azure

Security & Compute Web and Mobile Developer Services Hybrid
Management i Operations °
g géor:ge’ Q égmcce @ i ézlp‘ @ éﬂnagemsnt M Visual Studio Q\ Azure SDK P a a S App CIOUd

& -  Force.com

Batch Remote A Y Motie @ i &= Notfaton ® S .
& o S | oo o & g * Google App
b Engine
a Aithertict Integration Analytics & loT Data 8
Authentication Bad
* Oracle Cloud

Storage Biztalk

Queues @ Senvices >
Automation HDinsight Machine saL ™ 5oL Data I f
a{{k Automatior w A Learming % Database % Warehaies atio P at orm

33 Hybrid [és Service ® SAP Ha na
Q,: Connections T Bus E o — Fd Redis Import/Export .
— 2. b e s Y Oprogramowanie
: . posredniczace Platform
Media & CDN = sie

A @ E‘Ob"e t DocumentDB @ Tables Recovery
I ment
fo\ Media Content Delivery gage! { } :
\$/ Semices Network (CON) d StorSimple

Systemy operacyjne

Infrastructure Services Hypervisor

Compute Storage Networking

Virtual Containers BLOB Azure Files P Virtual Load DNS é Express Traffic ﬁ VPN Application
Machines @ @ Storage S <"'> Network @ Balancer @ Route @ Manager e Gateway Gateway

Przetwarzanie i
sktadowanie

Datacenter Infrastructure (24 Regions, 19 Online)
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Software as a service

Oprogramowanie
posredniczgce
Systemy operacyjne
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* DropBox
. ) e Office 365

Salesforce

SaaS =

Software as a Service

SAP Ariba /\\  SAP SuccessFactors ()

SAP Fieldglass \\\, SAP®Jam  gapese:.
BusinessObjects” Cloud ~SAP Hybris (V)

Aplikacja

Oprogramowanie
posredniczace

XY & Google Cloud

SAP and Google Cloud Platform: Big Data, Machine Learning, APLIDM Platform as a Service

Systemy operacyjne

Storage
Hypervisor

Przetwarzanie i
sktadowanie

Compute I Google Cloud

Networking Infrastructure as a Service

Infrastructure

Datacentre
Infrastruktura
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Dzierzawca

On-
Premise

Odpowiedzialnos¢

laaS

Przetwarzanie i
sktadowanie

Infrastruktura

Dostawca

Paa$S

Oprogramowanie
posredniczace

Systemy operacyjne

Hypervisor

Przetwarzanie i
sktadowanie

Saa$

Aplikacja

Oprogramowanie
posredniczgce

Systemy operacyjne

Hypervisor

Przetwarzanie i
sktadowanie
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CUSTOMER

RESPONSIBILITY FOR
SECURITY ‘IN’' THE CLOUD

AWS

RESPONSIBILITY FOR
SECURITY ‘OF’ THE CLOUD

Odpowiedzialnos¢

CUSTOMER DATA

PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY S e CiENCE RO PROTECTION (ENCRYPTION,

AUTHENTICATION {(EILE SYSTEM AND/OR DATA) INTEGRITY, IDENTITY)

HARDWARE/AWS GLOBAL INFRASTRUCTURE

REGIONS AVAILABILITY ZONES EDGE LOCATIONS

SOFTWARE

COMPUTE STORAGE DATABASE NETWORKING
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Odpowiedzialnos¢

PaaS SaasS

Responsibility

Data classification
& accountability

Client & end-point
protection

Identity & access
management

Application
level controls

Network controls

Host infrastructure

Physical security

On-Prem laaS

. Cloud Customer

Cloud Provider

CLOUD
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Infrastruktura
zarzadzana
przez.

Infrastruktura Infrastruktura Dostepna i
w posiadaniu: umieszczona: wykorzystywana przez:

Dostawca Dostawca Na zewnatrs : |
Publiczna (Third Party (Third Party 1 Niezaufana strona | I (AL W g et By | X ‘
, , (Off-Premise) 2 RAPER R RN St NS N |, e B SR

Provider) Provider) T V' 3 S (7 f%’/ A

Organizacja 5 Organizaca 5, Wewnatrz

Prywatna/ (On-Premise) \

Lub Zaufana strona

Dostawca Dostawca Na zewnatrz /
4 —_—>

Wspotdzielona

Zarowno Organizacja  Zarowno Organizacja  Zarowno Wewnatrz ~ Zaréwno Zaufana i
jak i Dostawca jaki Dostawca jak i Na zewnatrz Niezaufana strona

Hybrydowa



ZAUFANA oo\
strona.r.Chmura prywatna/wspétdzielona CLOUD

Infrastruktura Infrastruktura Infrastruktura Dostepnaii
w posiadaniu; umieszczona: zarzadzana wykorzystywana przez:

przez:

Dostawca Na zewnatrz Dostawca
Publiczna (Third Party 2 (Third Party Niezaufana strona
_ (Off-Premise) .
Provider) Provider)

Organizacja 5 Wewnatrz —_— Organizacja

(On-Premise)
Prywatna/
2 fana st
Wspotdzielona Lub X X aufana strona

Dostawca Na zewnatrz Dostawca

Zarowno Organizacja  Zarowno Wewnatrz  Zarowno Organizacja  Zarowno Zaufana i
jak i Dostawca jak i Na zewnatrz jaki Dostawca Niezaufana strona

Hybrydowa
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Infrastruktura
zarzadzana
przez:

Infrastruktura Infrastruktura Dostepna i
w posiadaniu: umieszczona: wykorzystywana przez:

Dostawca Dostawca Na zewnatrz
Publiczna (Third Party (Third Party ? Niezaufana strona
. . (Off-Premise)
Provider) Provider)

Organizacja Organizacja

— —3 Wewnatrz
On-Premi
Prywatna/ (On-Premise)
o Lub Zaufana strona
Wspotdzielona
Dostawca Dostawca Na zewnatrz /
— —
(
Zarowno Organizacja  Zarowno Organizacja  Zarowno Wewnatrz ~ Zardwno Zaufana i
Hybrydowa L o o )
jaki Dostawca jaki Dostawca jak i Na zewnatrz Niezaufana strona
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Infrastrukt [
IESHEEEE Infrastruktura Infrastruktura Dostepna i

w posiadaniu: umieszczona: wykorzystywana przez:

zarzadzana Public Cloud

przez:

Dostawca Dostawca Na zewnatrz
Publiczna (Third Party (Third Party ? Niezaufana strona Virtual Private Cloud
) , (Off-Premise)
Provider) Provider)
Off-Premise at Third-Party Faclity
Organizacja > Organizacja —_— Wewnatrz
On-Premi
Prywatna/ (On-Premise)
o Lub Zaufana strona
Wspotdzielona
Dostawca Dostawca Na zewnatrz / Private Cloud
r Y & d
Enterprise Network B
Hvbrvdowa Zaréwno Organizacja  Zaréwno Organizacja  Zaréwno Wewnatrz ~ Zaréwno Zaufana | Oft-Premise at Thic-Party Facity remalle coen i On-Premise at Intermal Enterpise Facity
el jaki Dostawca jaki Dostawca jak i Na zewnatrz Niezaufana strona
\_ v,
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Bezpieczenstwo

Personel
Bezpieczenstwo aplikacji
Zarzadzanie dostepem i tozsamoscia

Zarzadzanie logami

Szyfrowanie danych

Host intrusion Detection

System monitoring
OS Hardening
Network intrusion Detection

Bezpieczenstwo sieci

Polityki bezpieczenstwa

Bezpieczenstwo fizyczne/srod.

Odpowiedzialnos¢

Prywatna
(On-Premise)

Prywatna
(Off-

Dostawca

Dostawca
Dostawca

Dostawca

Dostawca
Dostawca
Dostawca

Dostawca

Dostawca

Dostawca

Dostawca

Dostawca

Dostawca

Dostawca

Dostawca

O
q
()
3
(72
()
—

Dostawca
Dostawca
Dostawca
Dostawca
Dostawca
Dostawca

Dostawca

Dostawca

Dostawca

Dostawca

Dostawca

Dostawca
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CSA Security Guidance ver.4

‘iz COBITe
* *
Nadzér i zarzadzanie ryzykiem HliAﬁ x €nB3a. G

and Accountability Act 4 & security Agency AN ISACA® FRAMEWORK

IS0’ NIST
27017

\@/ 27018 SP 800-53 R3/R4
w

laaS PaaS SaaS

Prawo i informatyka sledcza
Zgodnos¢ i audyt

Zarzadzanie informacja i ochrona danych

azInwyo
M dluezpeziez

Top
Threats
)
STRIDE

Przenaszalnos¢ i interoperacyjnosc¢

Informationstechnik

% Bundesamt
Dss fiir Sicherheit in der

COMPLIANT

yjne

Dziatania operac

Service/Provider Tenant/Consumer

cloudsecurityalliance.org/quidance
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. AlS: Application & Interface Security (4)
. AAC: Audit Assurance & Compliance (3)

BCR: Business Continuity Management & Operational Resilience (11)

. CCC: Change Control & Configuration Management (5)

DSI: Data Security & Information Lifecycle Management (7)

. DCS: Datacenter Security (9)

EKM: Encryption & Key Management (4) 1 6 d O m e n

. GRM: Governance and Risk Management (11)

. HRS: Human Resources (11) 133 Zabezpieczenia

. IAM: Identity & Access Management (13)

. IVS: Infrastructure & Virtualization Security (13)

. IPY: Interoperability & Portability (5)

. MOS: Mobile Security (20)

. SEF: Security Incident Management, E-Discovery & Cloud Forensics (5)
. STA: Supply Chain Management, Transparency and Accountability (9)

. TVM: Threat and Vulnerability Management (3)
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Cloud Control Matrix ver.3.0.1

Application & Interface Security (AlIS)
* AIS-01: Application Security
* AIS-02: Customer Access Requirements
* AIS-03: Data Integrity
* AlIS-04: Data Security / Integrity
Audit Assurance & Compliance (AAC)
* AAC-01: Audit Planning
* AAC-02: Independent Audits
* AAC-03: Information System Regulatory Mapping

Business Continuity Management & Operational Resilience (BCR)
* BCR-01: Business Continuity Planning

* BCR-02: Business Continuity Testing

* BCR-03: Datacenter Utilities / Environmental Conditions
* BCR-04: Documentation

* BCR-05: Environmental Risks

* BCR-06: Equipment Location

* BCR-07: Equipment Maintenance

* BCR-08: Equipment Power Failures

* BCR-09: Impact Analysis

* BCR-10: Policy

* "BCR-11: Retentjon Policy _

Change Control & Configuration Management (CCC)
* CCC-01: New Development / Acquisition
* CCC-02: Outsourced Development
* CCC-03: Quality Testing
* CCC-04: Unauthorized Software Installations
* CCC-05: Production Changes
Data Security & Information Lifecycle Management (DSI)
* DSI-01: Classification
* DSI-02: Data Inventory / Flows
* DSI-03: eCommerce Transactions
* DSI-04: Handling / Labeling / Security Policy
* DSI-05: Non-Production Data
* DSI-06: Ownership / Stewardship
* DSI-07: Secure Disposal

16 domen

133 zabezpieczenia
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Naruszenie, wyciek danych

 British Telecom TalkTalk (2014, 2015) — 4 miliony danych osobowych (400k£)
* Yahoo — wyciek kont -1 miliard (2013), 500 min (2014), 3 mld zaraportowane w 2017 r.

Warstwa stosu SPI Zabezpieczenie Odpowiedzialnos¢ Klasyfikacja zagrozen (STRIDE)
laaS/PaaS/SaaS (IAM) Kontrola dostepu Dostawca/Odbiorca Przejgcie i podszycie sig pod czyjas
tozsamosé (Spoofing Identity)
laaS/PaaS/SaaS (IAM) Zarzadzanie tozsamoscia Dostawca/Odbiorca Manipulowanie danymi (Tampering
_ . . with Data)
laaS/PaaS/SaaS (CCC) Zarzadzanie zmiang Dostawca/Odbiorca Zaprzeczanie autorstwu operacii
laaS/PaaS/SaaS (EKM) Szyfrowanie danych Odbiorca (Repudiation) ) .
[ Ujawnienie informacji (Information
laaS/PaaS/SaaS (TVM) Zarzadzanie podatnosciami Dostawca/Odbiorca Disclosure)
laaS/PaaS/SaaS (SEF) Zarzadzanie incydentami Dostawca/Odbiorca S-erat:elzl Sy USILE e 6
laaS/PaaS/Saas (SEF) Informatyka $ledcza Dostawca/Odbiorca Podniesienie poziomu uprawnien

(Elevation of Privilege)

laaS/PaaS/SaaS (IVS) Separacja i segmentacja sieci Dostawca/Odbiorca

laaS/PaaS/SaaS (IVS) Hardening Dostawca
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dostepem i danymi uwierzytelniajgcymi
* Linkedln —6,5 miIn hashy (2012), 167 min profili (2016)

* Instagram — reset hasta umozliwiat logowanie bez danych uwierzytelniajgcych

U ZAUFANA o\

Warstwa stosu SPI Zabezpieczenie oL TWERHEIL LM | K|asyfikacja zagrozen (STRIDE)

] Przejecie i podszycie sie pod czyjas

laaS/PaaS/SaaS (IAM) Kontrola dostepu Dostawca/Odbiorca
tozsamosé (Spoofing Identity)
laaS/PaaS/SaaS (IAM) Zarzadzanie tozsamoscia Dostawca/Odbiorca V] Manipulowanie danymi (Tampering
with Data)
laaS/PaaS/SaaS (IAM) Zarzadzanie kluczami Dostawca/Odbiorca | 7 Zaprzeczanie autorstwu operagji
laaS/PaaS/SaaS (HRS) Zarzadzanie zasobami ludzkimi Dostawca/Odbiorca (Repudiation)

[ Ujawnienie informacji (Information
Disclosure)

V] Ataki odmowy ustugi (Denial of Service)
V] Podniesienie poziomu uprawnieri
(Elevation of Privilege)
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Niezabezpieczone interfejsy i API

* US Internal Revenue Service — 300 tys. rekordow

* Moonpig (2015) — Dane osobowe 3 mln uzytkownikéw.

Warstwa stosu SPI Zabezpieczenie Odpowiedzialnos¢ Klasyfikacja zagrozen (STRIDE)
laaS/PaaS/SaaS (AIS) Bezpieczeristwo interfejsu Dostawca I Przejecie i podszycie sie pod czyjas
tozsamosé (Spoofing Identity)
laaS/PaaS/SaaS (IAM) Zarzadzanie tozsamoscia Dostawca/Odbiorca Manipulowanie danymi (Tampering
with Data)
laaS/PaaS/SaaS (IAM) Kontrola dostepu Dostawca/Odbiorca Zaprzeczanie autorstwu operacii

(Repudiation)

Ujawnienie informacji (Information
Disclosure)

V] Ataki odmowy ustugi (Denial of Service)
Podniesienie poziomu uprawnien
(Elevation of Privilege)
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Luki w systemach

* Dirty Cow Linux — eskalacja uprawnien
e CloudFlare — ClouBleed (2017)

Warstwa stosu SPI Zabezpieczenie Odpowiedzialnos¢ Klasyfikacja zagrozen (STRIDE)
laaS/PaaS/SaaS (AIS) Bezpieczeristwo aplikacji Dostawca/Odbiorca I Przejecie i podszycie sig pod czyjas
tozsamosé (Spoofing Identity)
laaS/PaaS/SaaS (BCR) Zarzadzanie ciggtoscig dziatania Dostawca/Odbiorca V] Manipulowanie danymi (Tampering
_ . . with Data)
laaS/PaaS/SaaS (CCC) Zarzadzanie zmiang Dostawca/Odbiorca M Zaprzeczanie autorstwu operacji
laaS/PaaS/SaaS (IVS, TVM) Zarzadzanie podatnoéciami  Dostawca/Odbiorca | (Repudiation) - ) .
V] Ujawnienie informacji (Information
laaS/PaaS/SaaS (SEF) Zarzadzanie incydentami Dostawca/Odbiorca Disclosure)
V] Ataki odmowy ustugi (Denial of Service)
laaS/PaaS/Saa$S (SEF) Informatyka $ledcza Dostawca/Odbiorca M Podniesienie poziomu uprawnien
laaS/PaaS/SaaS (IVS) Separacja i segmentacja sieci Dostawca/Odbiorca (2o 6l AT,

laaS/PaaS/SaaS (IVS) Hardening Dostawca
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Przejmowanie kont (account hijacking)

 Amazon — Botnet Zeus (2009), przejecie danych uwierzytelniajgcych (XSS, 2010)
* Code Space — przejecie kontroli na panelem Amazon EC2 (DDos 2014)

Warstwa stosu SPI Zabezpieczenie Odpowiedzialnos¢ Klasyfikacja zagrozen (STRIDE)

laaS/PaaS/SaaS (IAM) Kontrola dostepu Dostawca/Odbiorca I Przejecie i podszycie sig pod czyjas

tozsamosé (Spoofing Identity)
laaS/PaaS/SaaS (IAM) Zarzadzanie tozsamoscia Dostawca/Odbiorca V] Manipulowanie danymi (Tampering

L . with Data)

laaS/PaaS/SaaS (BCR) Zarzadzanie ciggtoscig dziatania Dostawca/Odbiorca M Zaprzeczanie autorstwu operacji
laaS/PaaS/SaaS (CCC) Zarzadzanie zmiang Dostawca/Odbiorca | (Repudiation) ) .

[ Ujawnienie informacji (Information
laaS/PaaS/SaaS (TVM) Zarzadzanie podatnosciami Dostawca/Odbiorca Disclosure)

V] Ataki odmowy ustugi (Denial of Service)
laaS/PaaS/Saa$S (SEF) Zarzadzanie incydentami Dostawca/Odbiorca M Podniesienie poziomu uprawnien
laaS/PaaS/SaaS (SEF) Informatyka sSledcza Dostawca/Odbiorca {eiisn e Pivizse)

laaS/PaaS/SaaS (IVS) Hardening Dostawca
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Malicious Insiders

» Zynga — kradziez poufnych danych przez pracownikow przechodzgcych do konkurencji
* T-Mobile — dane 1,5 miliona klientéw (2016

Warstwa stosu SPI Zabezpieczenie Odpowiedzialnos¢ Klasyfikacja zagrozen (STRIDE)

laaS/PaaS/SaaS (IAM) Kontrola dostepu Dostawca/Odbiorca I Przejecie i podszycie sig pod czyjas
tozsamosé (Spoofing Identity)

laaS/PaaS/SaaS (IAM) Zarzadzanie tozsamoscia Dostawca/Odbiorca ] Manipulowanie danymi (Tampering

. ) with Data)

laaS/PaaS/SaaS (DCS) Bezpieczenstwo Centrum Danych Dostawca Zaprzeczanie autorstwu operacji

laaS/PaaS/SaaS (EKM) Szyfrowanie danych Dostawca/Odbiorca | (Repudiation) ) .
[ Ujawnienie informacji (Information

laaS/PaaS/SaaS (HRS) Zarzadzanie zasobami ludzkimi Dostawca/Odbiorca Disclosure)

laaS/PaaS/SaaS (SEF) Zarzadzanie incydentami Dostawca/Odbiorca S-erat:elzl Sy USILE e 6

laaS/PaaS/Saas (SEF) Informatyka $ledcza Dostawca/Odbiorca Podniesienie poziomu uprawnien
(Elevation of Privilege)

laaS/PaaS/SaaS (IVS) Separacja i segmentacja sieci Dostawca/Odbiorca

laaS/PaaS/SaaS STA (Zarzadzanie taricuchem dostaw) Dostawca/Odbiorca
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Advanced Persistent Threats

* NetTraveller — 40 krajow, 350 osob z wysokiego kierownictwa

e Kampania Carbanak-1mld S

Warstwa stosu SPI

laaS/PaaS/SaaS
laaS/PaaS/SaaS
laaS/PaaS/SaaS

laaS/PaaS/SaaS
laaS/PaaS/SaaS

laaS/PaaS/SaaS
laaS/PaaS/SaaS
laaS/PaaS/SaaS
laaS/PaaS/SaaS

Zabezpieczenie
(IAM) Kontrola dostepu
(IAM) Zarzadzanie tozsamoscig
(CCC) Zarzadzanie zmiang

(EKM) Szyfrowanie danych

(TVM) Zarzadzanie podatnosciami
(SEF) Zarzadzanie incydentami
(SEF) Informatyka sledcza
(IVS) Separacja i segmentacja sieci

(IVS) Hardening

Odpowiedzialnos¢

Dostawca/Odbiorca
Dostawca/Odbiorca
Dostawca/Odbiorca

Odbiorca

Dostawca/Odbiorca
Dostawca/Odbiorca
Dostawca/Odbiorca
Dostawca/Odbiorca

Dostawca

Klasyfikacja zagrozen (STRIDE)
Przejecie i podszycie sie pod czyja$
tozsamosé (Spoofing Identity)
Manipulowanie danymi (Tampering
with Data)

Zaprzeczanie autorstwu operacji
(Repudiation)

[ Ujawnienie informacji (Information
Disclosure)

Ataki odmowy ustugi (Denial of
Service)

V] Podniesienie poziomu uprawnien
(Elevation of Privilege)
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Utrata danych

 Sony — straty wycenione na 15 mInS
* Google 03.2011, Amazon 04.2011

Warstwa stosu SPI Zabezpieczenie Odpowiedzialnos¢
laaS/PaaS/SaaS (GRM) Nadzér i zarzgdzanie ryzykiem Dostawca/Odbiorca
laaS/PaaS/SaaS (BCR) Zarzadzanie ciggtoscig dziatania Dostawca/Odbiorca

CLOUD

Klasyfikacja zagrozen (STRIDE)
Przejecie i podszycie sie pod czyja$
tozsamosé (Spoofing Identity)
Manipulowanie danymi (Tampering
with Data)

[Vl Zaprzeczanie autorstwu operac;ji
(Repudiation)

Ujawnienie informacji (Information
Disclosure)

V] Ataki odmowy ustugi (Denial of Service)
Podniesienie poziomu uprawnien
(Elevation of Privilege)




ZAUFANA )
TRzech CLOUD
Nalezyta starannos¢ (Due Dilligence)

* Funkcjonalne
* Jurysdykcyjne (United States v. Microsoft Corp.-"Microsoft Ireland,,)

 Kontraktowe

Warstwa stosu SPI Zabezpieczenie Odpowiedzialnos¢ Klasyfikacja zagrozen (STRIDE)
laaS/PaaS/SaaS (AAC) Audyt i zgodno$¢ Dostawca/Odbiorca I Przejecie i podszycie sie pod czyjas
tozsamosé (Spoofing Identity)
laaS/PaaS/SaaS (GRM) Nadzér i zarzadzanie ryzykiem Dostawca/Odbiorca V] Manipulowanie danymi (Tampering
with Data)
laaS/PaaS/SaaS (HRS) Zarzadzanie zasobami ludzkimi Dostawca/Odbiorca M Zaprzeczanie autorstwu operacji

(Repudiation)

[ Ujawnienie informacji (Information
laaS/PaaS/SaaS (TVM) Dziatania operacyjne Dostawca/Odbiorca Disclosure)

V] Ataki odmowy ustugi (Denial of Service)
V] Podniesienie poziomu uprawnieri
(Elevation of Privilege)

laaS/PaaS/SaaS (BCR) Zarzadzanie ciggtoscig dziatania Dostawca/Odbiorca

laaS/PaaS/SaaS (SEF) Zarzadzanie incydentami Dostawca/Odbiorca




ZAUFANA oo\
) fraein’, CLOUD
Wykorzystanie chmury do naduzyc

* Amazon Ddos backdoor
* Inception Framework 2014

Warstwa stosu SPI Zabezpieczenie Odpowiedzialnos¢ Klasyfikacja zagrozen (STRIDE)
laaS/PaaS/SaaS (HRS) Zarzadzanie zasobami ludzkimi Dostawca/Odbiorca Przejecie i podszycie sig pod czyjas
tozsamosé (Spoofing Identity)
laaS/PaaS/SaaS (SEF) Informatyka sledcza Dostawca/Odbiorca Manipulowanie danymi (Tampering
with Data)
laaS/PaaS/SaaS (SEF) Zarzadzanie incydentami Dostawca/Odbiorca Zaprzeczanie autorstwu operacii

(Repudiation)

Ujawnienie informacji (Information
Disclosure)

V] Ataki odmowy ustugi (Denial of Service)
Podniesienie poziomu uprawnien
(Elevation of Privilege)




ZAUFANA oha
() B, LS00
Odmowa ustugi (Denial of Service)
* Dyn (2016) - Twitter, Github, SoundCloud, Spotify, Shopify
e GiftHub

Warstwa stosu SPI Zabezpieczenie Odpowiedzialnos¢ Klasyfikacja zagrozen (STRIDE)
Przejecie i podszycie sie pod czyja$

laaS/PaaS/SaaS (AIS) Bezpieczenstwo aplikacji Dostawca/Odbiorca
tozsamosé (Spoofing Identity)
laaS/PaaS/SaaS (GRM) Nadzér i zarzadzanie ryzykiem Dostawca/Odbiorca Manipulowanie danymi (Tampering
L ) with Data)
laaS/PaaS/SaaS (BCR) Zarzadzanie ciggtoscig dziatania Dostawca/Odbiorca Zaprzeczanie autorstwu operacii

(Repudiation)

Ujawnienie informacji (Information
Disclosure)

V] Ataki odmowy ustugi (Denial of Service)
Podniesienie poziomu uprawnien
(Elevation of Privilege)




ZAUFANA

TRZECIA
U STRONA.PL
Luki we wspotdzielonych zasobach

* Venom - virtualized environment neglected operations manipulation

CLOUD

* Vmware Directory traversal, Oracle VirtualBox — 3d accelertion

laaS/PaaS/SaaS
laaS/PaaS/SaaS
laaS/PaaS/SaaS

laaS/PaaS/SaaS
laaS/PaaS/SaaS

laaS/PaaS/SaaS
laaS/PaaS/SaaS
laaS/PaaS/SaaS

(IAM) Kontrola dostepu
(IAM) Zarzadzanie tozsamoscia
(IAM) Zarzadzanie dostepem

(EKM) Szyfrowanie danych
(GRM) Nadzdr i zarzgdzanie ryzykiem

(IVS) Logowanie i wykrywanie intruzéw
(IVS) Separacja i segmentacja sieci

(TVM) Zarzadzanie podatnosciami

Dostawca/Odbiorca
Dostawca/Odbiorca
Dostawca/Odbiorca

Odbiorca

Dostawca/Odbiorca
Dostawca/Odbiorca
Dostawca/Odbiorca

Dostawca

Klasyfikacja zagrozen (STRIDE)
Przejecie i podszycie sie pod czyja$
tozsamosé (Spoofing Identity)
Manipulowanie danymi (Tampering
with Data)

Zaprzeczanie autorstwu operacji
(Repudiation)

[ Ujawnienie informacji (Information
Disclosure)

Ataki odmowy ustugi (Denial of
Service)

V] Podniesienie poziomu uprawnien
(Elevation of Privilege)
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Podsumowanie
£\ £\ £\
Krok 1 — co przenosimy Krok 2 — co chronimy Krok 3 — zgodnos¢
Ustugi, procesy, dane, Poufnos¢, dostepnosé, Normy, regulacje, standardy
aplikacje integralnos¢
O\ ()

7\

Krok 5 —\ojcena ryzyka

\J/
Krok 4 — jak chronimy

Ludzie, procesy, technologia

7\

U
Krok 6 - architektura

Analiza modelu chmury i

Krok 7 -\S'r{)dowisko

Konfiguracja, kopie

dostawcy Zapasowe
7\ O\
\J
Krok 9 - umowa Krok 8 - testy

Komunikacja, prawo do
audytu, odpowiedzialnos$¢

'\

\
Krok 10 - uruchomienie

Uruchomienie ustug w wersji
produkcyjnej

Wydajnos¢, bezpieczenstwo,
funkcjonalnosé

)

()
Krok 11 - wspotpraca

Komunikacja, rozwigzywanie
probleméw, reagowanie na
incydenty

CLOUD




