
BEZPIECZEŃSTWO SERWERÓW
BŁĘDY, KTÓRYCH LEPIEJ NIE POPEŁNIĆ W 

KONFIGURACJI SERWERA

Borys Łącki
25/26.09.2017



BORYS ŁĄCKI

Od ponad 10 lat wykonując testy 
penetracyjne, testujemy bezpieczeństwo 

i zabezpieczamy zasoby Klientów. 



1) Incydenty komputerowe

2) Konfiguracja serwera – 
najważniejsze problemy

3) DEMO: Błędy w konfiguracji 
serwera

4) Podsumowanie

5) Sesja pytań od uczestników

AGENDA



● Zbędne zasoby
● Błędne uprawnienia
● Brak aktualizacji
● Firewall
● Uwierzytelnianie

NAJCZĘSTSZE PROBLEMY



ZBĘDNE ZASOBY

https://hackerone.com/reports/33083

https://hackerone.com/reports/33083


ZBĘDNE ZASOBY



ZBĘDNE ZASOBY

ls -ltr /tmp/

-rw-r--r-- 1 root  root   7077888 mar 15  2016 
sqldump.tar.bz2

drwx------ 2 root  root      4096 kwi  3  2016 gpg-
oqFS5S

-rw-r--r-- 1 root  root  12189696 maj 29 00:00 
database.pgsql.gz

drwx------ 2 root  root      4096 wrz 12 00:00 
lu9eqlt2.tmp

-rw------- 1 root  root         0 paź 14 08:41 
config-err-97zpmD



ZBĘDNE ZASOBY + CORE DUMPS



ZBĘDNE ZASOBY



FIREWALL - BACKEND



FIREWALL / AUTH

Approximately 5,800 ATGs were found to be 
exposed to the internet without a password. 



FIREWALL

iptables -n -L INPUT

Chain INPUT (policy DROP)

ip6tables -n -L INPUT 

Chain INPUT (policy ACCEPT)



AKTUALIZACJE SYSTEMOWE



DEVEL



DEBUG / DEVEL



DEBUG / DEVEL



OPOWIEŚCI Z KRYPTY

<yyy> uy mnie w robocie gosc puscil 
TRUNCATE bazy na produkcji wklejajac 
sql z neta bez sprawdzenia

<xxx> u mnie puscil update tylko 
zapomnial dac where :D



OPOWIEŚCI Z KRYPTY

<xxx> prawie zawału dostałem
<xxx> wpadam sprawdzić, czy się dobrze 
backup zrobił
<xxx> patrzę, jest
<xxx> ale daty się nie zgadzają
<xxx> ostatni backup 04.2015
<xxx> ciśnienie mi się podniosło
<xxx> szukam patrzę
<xxx> a to stary serwer backupu
<xxx> nie zgasiliśmy go
<xxx> i sobie stoi



OPOWIEŚCI Z KRYPTY

postawiłem nowego debiana stretcha
prawie kompletnie z automaty poszło wiele rzeczy
sprawdzam auto firewalla
nie działa
patrze w ipsety - są
patrze w tablesy - są
skrypty patrzę - są
potem się okazało, że debian stretch wprowadził 
numerację interfejsów jak ubuntu
enpsp0, a nie eth0
wszystko było
tylko nie było interfejsu
wiec firewall nic nie łapał



BŁĘDNE UPRAWNIENIA

ls -ltr /etc/cron.daily/

-rwxr-xr-x 1 root root 15481 paź 28  2014 
apt

-rwxr-xr-x 1 root root   625 lip 22  2014 
apache2

-rwxr-xr-x 1 root root   123 sty 29  2014 
tripwire

-rwxrwxrwx 1 root root   173 kwi  9  2016 
database_update.sh



BŁĘDNE UPRAWNIENIA

-rw-r--r-- 1 root mlocate 
20635027 lis  4 12:26 
/var/lib/mlocate/mlocate.db



PROCESY

Invalid license data. Reinstall is required.



FIREWALL – “NA CHWILĘ WYŁĄCZONY”



FIREWALL



FIREWALL



FIREWALL / AUTH



FIREWALL / AUTH



AUTH



FIREWALL / AUTH



DEMO



DOBRE PRAKTYKI

● Oddzielaj - sieci
● Aktualizuj - oprogramowanie
● Weryfikuj - ustawienia
● Ograniczaj - uprawnienia
● Porządkuj - dane
● Monitoruj - zasoby
● Dokumentuj - procesy
● Automatyzuj



https://z3s.pl/szkolenia/

Atak i obrona:
● Bezpieczeństwo aplikacji WWW
● Bezpieczeństwo aplikacji mobilnych

-10%
Obowiązuje 10 dni

Hasło: awdz9

SZKOLENIA - RABAT

https://z3s.pl/szkolenia/


Odnośniki

● https://www.bleepingcomputer.com/news/security/ex-admin-deletes-all-customer-data-and-wipes-servers-of-dutch-hosting-provider/
● https://zaufanatrzeciastrona.pl/post/sklep-redisbad-udostepnia-bazy-danych-klientow-i-zamowien-bez-autoryzacji/
● https://zaufanatrzeciastrona.pl/post/jak-prosty-blad-wdrozeniowca-mogl-wylaczyc-rafinerie-i-spowodowac-milionowe-straty/
● http://www.antyradio.pl/Technologia/Duperele/Internetowi-zartownisie-zhakowali-gigantyczny-ekran-LED-Arkadii-16966
● https://www.networkworld.com/article/2221989/security/firewall-fail--a-tale-both-funny-and-sad.html
● http://www.zdnet.com/article/hacker-exposes-thousands-of-insecure-desktops-that-anyone-can-remotely-view/
● https://www.acunetix.com/blog/news/barracuda-networks-breached/
● https://bgpmon.net/bgp-leak-causing-internet-outages-in-japan-and-beyond/
● https://blog.hboeck.de/archives/887-Dont-leave-Coredumps-on-Web-Servers.html
● https://github.com/ChALkeR/notes/blob/master/Gathering-weak-npm-credentials.md
● https://zaufanatrzeciastrona.pl/post/wyciek-danych-wrazliwych-50-tysiecy-pacjentow-polskiego-szpitala/

Ikony: https://www.iconfinder.com/Vecteezy

Materiały

https://www.bleepingcomputer.com/news/security/ex-admin-deletes-all-customer-data-and-wipes-servers-of-dutch-hosting-provider/
https://zaufanatrzeciastrona.pl/post/sklep-redisbad-udostepnia-bazy-danych-klientow-i-zamowien-bez-autoryzacji/
https://zaufanatrzeciastrona.pl/post/jak-prosty-blad-wdrozeniowca-mogl-wylaczyc-rafinerie-i-spowodowac-milionowe-straty/
http://www.antyradio.pl/Technologia/Duperele/Internetowi-zartownisie-zhakowali-gigantyczny-ekran-LED-Arkadii-16966
https://www.networkworld.com/article/2221989/security/firewall-fail--a-tale-both-funny-and-sad.html
http://www.zdnet.com/article/hacker-exposes-thousands-of-insecure-desktops-that-anyone-can-remotely-view/
https://www.acunetix.com/blog/news/barracuda-networks-breached/
https://bgpmon.net/bgp-leak-causing-internet-outages-in-japan-and-beyond/
https://blog.hboeck.de/archives/887-Dont-leave-Coredumps-on-Web-Servers.html
https://github.com/ChALkeR/notes/blob/master/Gathering-weak-npm-credentials.md
https://zaufanatrzeciastrona.pl/post/wyciek-danych-wrazliwych-50-tysiecy-pacjentow-polskiego-szpitala/
https://www.iconfinder.com/Vecteezy


Dziękuję za uwagę
Borys Łącki

b.lacki@logicaltrust.net

www.arubacloud.pl
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