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Marcin Fronczak

Prowadzi szkolenia z zakresu bezpieczenstwa
chmur m.in. przygotowujgce do egzaminu
Certified Cloud Security Knowledge (CCSK).
Certyfikowany audytor systemow informatycznych

. oraz ekspert w zarzgdzaniu ryzykiem i

bezpieczenstwem informacji - CISA, CIA, CRISC.
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1. Podsumowanie zagadnien poruszanych w poprzednich artykutach
2. Proces migracji krok po kroku z punktu widzenia bezpieczenstwa
3. Podsumowanie

4. Sesja pytan od uczestnikow
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architektura modelu cloud computingu wg NIST SP 800-145,

ryzyka natury organizacyjno-prawnej i zarzgdzania zgodnoscig na przyktadzie pojecia GRC —
Governance, Risk management and Compliance,

wymagania prawne,

standardy bezpieczenstwa i audyt w chmurze

RODO w chmurze,

zarzgdzanie tozsamoscig w chmurze i standardy SAML, OpenlD, OAuth,
wdrozenie i zarzgdzanie uprawnieniami w chmurze,

przygotowania do wielkiej awarii,

bezpieczenstwo centrum danych,

bezpieczenstwo srodowiska wirtualnego,

szyfrowanie w chmurze,

zarzgdzanie incydentami w chmurze,

interoperacyjnosc i przenaszalnos¢ — jak uniezaleznic sie od dostawcy,
zarzgdzanie cyklem zycia bezpieczeristwa danych (datasecurity lifecycle),
Secure Software Development Cycle,

zarzgdzanie relacjami z dostawcg

Security as a Service
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» Styczen 2018 - Lloyd's szacuje straty wynikajgce z
awaril ustug chmurowych w USA na okoto 19
miliardow dolarow.

» Czerwiec 2018 — Lloyd’s podpisuje wart 1,2 miliarda
funtow, 10-letni kontrakt z IBM na dostarczenie ustug
chmurowych i migracje bankowych systemoéw do
chmury
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Korzystamy z ustugi w modelu platform as a service (PaaS) do rozwoju aplikacji
Aplikacja do szacowania zdolnosci kredytowych potencjalnych klientow
Zintegrowana z wewnetrznymi systemami bankowymi

Przetwarza dane osobowe

Uruchamiana okresowo
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Identyfikacja
aktywow

* Dane
e Aplikacje
* Funkcje
® Procesy

Migracja do chmury

Ocena aktywow

® Poufnosé
e Integralnos¢
e Dostepnosc

Mapowanie
aktywow

e Normy
e Standardy
e Regulacje

Wybdér modelu
chmury

® Rozmieszczenie
ustugi (Publiczna,
prywatna,
hybrydowa,
wspdlna)

¢ Rodzaj ustugi
(SP1)

CLOUD

Zabezpieczenia

e Specyfikacja
wymagan

e Analiza luki

® Ocena ryzyka
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Broad . ) On-Demand
Essential
) Characteristics
Resource Pooling

Software as a Platform as a Infrastructure as a Service
Service (Saa$) Service (Paa$) Service (laaS) Models
Deployment

Models
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laaS Paa$S

Aplikacja Aplikacja Aplikacja
Oprogramowanie

posredniczace

Oprogramowanie
posredniczgce

Oprogramowanie
posredniczgce
Systemy operacyjne

Systemy operacyjne Systemy operacyjne

Hypervisor Hypervisor Hypervisor
Przetwarzanie i

sktadowanie

Przetwarzanie i
sktadowanie

Przetwarzanie i
sktadowanie

Infrastruktura Infrastruktura Infrastruktura
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laaS Paa$S Saa$

Aplikacja Aplikacja Aplikacja

7z .

Oprogramowanie Oprogramowanie
posredniczgce posredniczgce
Systemy operacyjne Systemy operacyjne

Przetwarzanie i Przetwarzanie i

Oprogramowanie
posredniczace

Dzierzawca Systemy operacyjne

Dostawca

Przetwarzanie i
sktadowanie

sktadowanie sktadowanie

Infrastruktura Infrastruktura

Infrastruktura

T
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CUSTOMER DATA

CUSTOMER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR
S UV iidoun OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA SERVER-SIDE ENCRYPTION NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY PROTECTION (ENCRYPTION,

AUTHENTICATION R e ] INTEGRITY, IDENTITY)

HARDWARE/AWS GLOBAL INFRASTRUCTURE

AWS AVAILABILITY ZONES EDGE LOCATIONS

RESPONSIBILITY FOR SOFTWARE

SECURITY ‘OF" THE CLOUD

COMPUTE STORAGE DATABASE NETWORKING
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Responsibility

Data classification
& accountability

Client & end-point
protection

Identity & access
management

Application
level controls

Network controls

Host infrastructure

Physical security

On-Prem laaS

. Cloud Customer

Podziat odpowiedzialnosci

PaaS SaasS

Cloud Provider

CLOUD



ZAUFANA
TRZECIA
STRONA.PL

Infrastruktura Infrastruktura

zarzadzana
przez:

Dostawca Dostawca
Publiczna (Third Party (Third Party
Provider) Provider)
Organizacja Organizacja
Prywatna/

w posiadaniu:

Podziat odpowiedzialnosci

Dostepnaii
wykorzystywana przez:

Infrastruktura
umieszczona:

Na zewnatrz

(Off-Premise) Niezaufana strona

Wewnatrz
Zaufana strona

Wspotdzielona Lub

Dostawca Dostawca

| <A

Zarowno Organizacja
jak i Dostawca

Hybrydowa

Zarowno Organizacja
jak i Dostawca

—_
X (On-Premise)
Na zewnatrz /
>
Zaréwno Zaufana i
Niezaufana strona

Zarowno Wewnatrz
jak i Na zewnatrz

CLOUD
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- . . Prywatna Prywatna “
B tw Interf . :
onremice) | (OFremise) [“Toas s | 55

Personel Dostawca

Bezpieczenstwo aplikacji Dostawca

Zarzgdzanie dostepem i tozsamoscia Dostawca
Zarzadzanie logami Dostawca
Szyfrowanie danych Dostawca

Host Intrusion Detection

Dostawca

Dostawca Dostawca Dostawca Dostawca

Dostawca Dostawca Dostawca Dostawca

System monitoring
OS Hardening

Network Intrusion Detection

Bezpieczenstwo sieci

Polityki bezpieczenstwa

Bezpieczenstwo fizyczne/srod.
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Maty wptyw na zabezpieczenia. Wysoka istotnos¢ dobrze skonstruowanej umowy.
Monitoring ustug. Raporty zgodnosci i z testow.

Wiekszy wptyw na zabezpieczenia. Duza istotnos¢ dobrze skonstruowanej umowy. Dobrze
zaprojektowane i udokumentowane API. Monitoring ustug. Raporty zgodnosci i z testow.

Hypervisor Duzy wptyw na zabezpieczenia.

Przetwarzanie i Mozliwos¢ przeniesienia istniejgcych rozwigzan.
—— Duza istotno$¢ dobrze skonstruowanej umowy.
Dobrze zaprojektowane i udokumentowane API.

Raporty zgodnosci i z testow.

Infrastruktura

Niska elastycznosc i mozliwosé negocjacji umowy. Konieczne wykorzystanie alternatywnych
Public . , . .
rozwigzan. Standardowe rozwigzania.

Private Wieksza elastycznosé i mozliwos¢ negocjacji umowy. Doktadny opis ustugi
Hybrydowa (chmura-chmura, chmura-centrum danych)- strategia nadzoru musi
» obejmowacd podziat odpowiedzialnosci za wykorzystywane ustugi pomiedzy klienta i
cg%r;'un%‘ty dostawce lub dostawcow
Wspotdzielona — Uwzglednienie relacji pomiedzy podmiotami w ramach grupy.
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-~ 1 1. Wytworzenie lub zmiana/aktualizacja, modyfikacja

& Create danych w postaci cyfrowej

2. Przechowywanie jest dziataniem majgcym na celu
. sktadowanie danych w repozytorium i wystepuje

x Destroy zazwyczaj rownolegle z procesem tworzenia

3. Korzystanie obejmuje przegladanie, przetwarzanie i
wszelkie dziatania wytgczajgc modyfikacje

4. Dzielenie polega na udostepnieniu informacji innym
uzytkownikom , klientom, partnerom

| 5. Archiwizacja umozliwia dostep i korzystanie z danych w

@y - zdefiniowanym okresie czasu

6. Niszczenie polega na catkowitym usunieciu danych przy
wykorzystaniu fizycznych lub logicznych srodkow.
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Cloud and Hosting Services

f t
Traditional
Infrastructure
* (Gdzie sg moje dane? >< Perivey
 Kto ma do nich dostep?
e Zjakich urzagdzen? LT
 Jakie dziatania moze na nich
wykonac?
* Czy mozna przenosic dane == -=TTT
pomiedzy lokalizacjami? Devices

e Jaki jest cykl zycia danych w tych
lokalizacjach?

External . Internal
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Functions _
Locations
Actors .
Funkcje
Possible ) Allowed Posshle | Zlowed Access: Przeglad/dostep do danych
P ) : . ) .
(SRS kopiowanie, przesytanie, wymiana informacji
< Store Process: Operacje na danych jak aktualizacja,
transakcje biznesowe itd.
Store: Przechowywanie danych (w plikach,
Controls v Controls . .
Possible | Allowed bazach danych, hurtowniach itd. )
Aktorzy
Uzytkownicy, konta systemowe, aplikacje,
urzadzenia
Controls
Create Store Use Share | Archive | Destroy Lokalizacje
model (on-premise, chmura, zewnetrzne),
Access geograficzne, warstwa chmury, sSrodowisko.
Process
Store
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Identyfikacja Ocena danych Mapowanie danych Kategoryzacja Przeptyw danych

danych

¢ Dane e Wartos¢ e Normy e CIA ¢ Organizacja

e Aplikacje * Poufnos¢ e Standardy * Przepisy e Klienci
¢ Funkcje ¢ Integralnos¢ e Regulacje ¢ Dostawcy
* Procesy ¢ Dostepnosc e Lokalizacje




TRZECIA

stRona.pt  [Mlapowanie standardéw CLOUD

e RODO -do 10 000 000 EUR lub 2% catkowitego rocznego swiatowego obrotu z
poprzedniego roku (decyduje wartos¢ wyzsza) i do 20 000 000 EUR lub 4%
catkowitego rocznego Swiatowego obrotu z poprzedniego roku.

* Krajowy System Cyberbezpieczenstwa - do 200 tys. zt (a w wyjgtkowych
przypadkach do 1 min zt).

* Rekomendacja D dotyczaca zarzgdzania obszarami technologii informacyjnej i
bezpieczenstwa sSrodowiska teleinformatycznego w bankach (Rekomendacja 20)

 Komunikat Urzedu Komisji Nadzoru Finansowego dotyczacy korzystania przez
podmioty nadzorowane z ustug przetwarzania danych w chmurze obliczeniowej

U ZAUFANA VO
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Functions

Ocena aktywow Mapowanie danych

Grupowanie danych Przeptyw danych

Identyfikacja

danych

* Dane
* Aplikacje

* Funkcje
* Procesy

* Poufnosé
* Integralnosé
* Dostepnosc

* Normy * Kategorie * Organizacja
+ Standardy ® Przepisy » Klienci

* Regulacje * Dostawcy
» Lokalizacje

- I
_

Share
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Admin | Internal | Aplikacja| External | SaaS Paa$S laas EU Non EU

Mozliwe(M)/

Dopuszczamel M | D ' M | D T M| D M D M D M| D ™M D M| D | M D
(D)

Access \/\/\/\/X X\/X X\/*X\/*X\/*\/\/\/X

Dane Process | v v VvV |V I x| x|V VI xV¥x V¥ x V¥V iV V] x

osobowe

Store \/\/\/\/\/\/XXX\/*X\/*X\/*\/\/\/X

*Dopuszczalne pod warunkiem spetnienia okreslonych wymagan e I I = e e Rt

Access X X X X X X

Process
Store X X
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Functions

e
& Create

X Destroy 2 store Access Controls Activity Monitoring
Admin | Internal Aplikacja External SaaS Paas Non EU Assign nghts EMl’YpﬂOﬂ and Enforcement
vows/ M DM D M|D M D M|D M| D M D M D Rights Management Rights Management
o) Content Discovery Logical Controls
W Access v V¥ ¥V I x x v i x x|v x ¥ x vV vV ¥V Application Security
- Archive Dane process v vV |V ¥ x| x vV V x|V x ¥ x V|V ¥V
osobowe

stere v VIV ¥V V¥V x x x ¥ x ¥ x vV Vv vV

EA:‘chive

CMP (DLP) Encryption Crypto-Shredding

Encryption Asset Management Secure Deletion
praephyw danych Logical Controls Content Discovery
Application Security

gDestroy

Identyfikacja Ocena aktywdw
danych -

* Dane
* Aplikacje
* Funkcje
* Procesy

* Poufnos¢
* Integralnosé
* Dostepnosé

* Normy
« Standardy
+ Regulacje

* Kategorie
* Przepisy

* Organizacja
o Klienci

* Dostawcy

* Lokalizacje
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Aplikacje
* Provider-managed encryption: Dane s3 szyfrowane w aplikacji i
generalnie zarzgdzane przez dostawce

* Proxy encryption: Dane przechodzg przez szyfrujgce proxy zanim
Metadane trafig do SaasS.

* Szyfrowanie warstwy aplikacyjnej - Dane sg szyfrowane w aplikacji
lub kliencie uzyskujgcym dostep do platformy.

Bazy danych Hadoop/Big Data Magazyny danych * Szyfrowanie bazy danych - Dane s3 szyfrowane wykorzystujac
mechanizmy wbudowane | wspierane przez platforme bazodanowg

* Proxy encryption: Dane przechodzg przez szyfrujgce proxy zanim
trafig do platformy

\ . .
I W * Instance-managed encryption (TrueCrypt, dm-crypt Linuxa)
olumen/blok
: / : * Externally-managed encryption (HSM, Secaa$, Serwer)
W '
I |
1 (O Obiektow '« Szyfrowanie po stronie klienta (client-side encryption)
: O Y : * Szyfrowanie po stronie serwera (server-side encryption)
I |
| :
| .
: Fizyczny (raw data) ,|
\
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5

Web Server

Key Manager ‘lml? l

N
Application a

Database, File
System, Big Data

API Database | File rage a
encryption | Encryption | Encryption | Encryption | Encryption

User
Application

Database

0s
Hypervisor
Storage a
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Level 3: Client-side encryption

Level 2: Server-side encryption,

client held keys

Level 1: Server-side encryption,
server held keys

Level O: No encryption

=
by
N
-
O
D
Vo)
"X
Q
=
D
o0
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Identity Provider

zaufanie

: C

N

N

5

. 3
NN\

— ]

Federated Identity (FIM) CLOUD

» Model, w ktéorym podmiot moze korzysta¢ z wielu ustug dostarczanych przez réznych dostawcow
przy uzyciu tych samych danych uwierzytelniajgcych.

» W tym podejsciu tozsamos$¢ podmiotu jest potwierdzana przez zaufang strone (ldentity
provider), ktéra moze by¢ wewnetrzna jak i zewnetrzna.

Service Provider
2 6

Uzytkownik
(przegladarka)

Uzytkownik chce uzyska¢ dostep do serwisu. Uzytkownik moze sie
zalogowaé uzywajac danych z zaufanego serwisu petnigcego role
Identity Provider (IdP) np. inny serwis bankowy

Uzytkownik wybiera logowanie przy uzyciu danych IdP. Service
Provider (SP) generuje zgdanie potwierdzenia tozsamosci do
Identity Provider (IdP)

Ustuga przekierowuje uzytkownika do IdP, w tym przypadku do
serwisu bankowego

IdP uwierzytelnia uzytkownika (na podstawie wprowadzonych
danych uwierzytelniajgcych lub session cookies)

IdP wysyta poswiadczenie tozsamosci do przegladarki uzytkownika,
ktore jest przekierowane do ustugi.

SP (Pinterest) weryfikuje potwierdzenie tozsamosci.

Uzytkownik Marcin uzyskuje dostep do serwisu.
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one przydzielane ze wzgledu na jego przynaleznos$¢ do roli, a nie tozsamos¢.

Kontrola dostepu - modele

RBAC - (Role based access control)
* Kontrola dostepu oparta na rolach zaktada przypisanie podmiotom odpowiednich rél, ktore przektadajg sie na

poszczegdlne uprawnienia do wykonywania operacji w systemie.
 Podmiot moze petni¢ wiele rdl, ale moze wykorzysta¢ uprawnienia jedynie w ramach roli, ktérg petni aktualnie. Sa

* Powigzanie uprawnien pracownika do funkcji, jakg petnia.

RBAC model —zrodfo ,, Guide to Attribute Based Access Control (ABAC) Definition and Considerations”

User assignedio = Role reguestis Permission
. 1.” 1. 3." o
== =
Operation allows
|
determines A
1"
pgrform g
* |
s
Object ActionType
|

access ¥

CLOUD
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ABAC - (attribute-based access control )
* Dodatkowo okresla kiedy, gdzie, dlaczego i jak dostep powinien byé nadany

CLOUD

* Polega on na nadaniu uzytkownikowi zestawu atrybutéw, ktére sg cechami dla:
» podmiotu, ktérym moze by¢ uzytkownik, funkcja, rola czy posiadany certyfikat
» obiektu np. urzadzenie, plik, rekord, tablica, proces, program, sie¢ czy domena
» warunkow srodowiskowych (environment conditions) stanowigcych operacyjny lub sytuacyjny kontekst, w ktorym nastepuje zgdanie
dostepu. Mogg obejmowac atrybuty zwigzane z czasem (godziny, dni tygodnia) , geolokalizacjg lub przynaleznoscig do sieci lub domeny.
* Obiekt okresla, jakie atrybuty musi posiada¢ podmiot tgcznie z warunkami srodowiskowymi, aby uzyskac do niego dostep.
Subject compared p» Policy ensures p Object
1.7 1.7 1.% 1.7
1 t
- ) *
1. evaluates P |in des| A <« cvaluates 1.
refers A refars A
1.7 1.7 1.7 1.7
Subject attribute Environmental factor Object attribute

ABAC model —zrddto ,, Guide to Attribute Based Access Control (ABAC) Definition and Considerations”
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Access Control
Policy

Environment

Object

ABAC
Access Control
Mechanism

Subject Attributes

Object Attributes

1. Podmiot chce uzyskac dostep do obiektu

Mechanizm kontroli dostepu analizuje:

Reguty — ograniczenia dostepu. W wyniku analizy zwracana
jest wartos¢ true lub false

Atrybuty podmiotu

Atrybuty obiektu

Warunki Srodowiskowe (opcjonalnie)

W przypadku pozytywnej autoryzacji podmiot uzyskuje
dostep do obiektu.

waoo

Przyktad: Pielegniarka (1) z oddziatu ortopedii (2b) moze
uzyskac dostep w trybie do odczytu (2a) do danych aktualnych
pacjentéw z oddziatu ortopedii (2c) w szpitalu warszawskim w
trakcie swojej zmiany (2d)

ABAC model —zrddto ,, Guide to Attribute Based Access Control (ABAC) Definition and Considerations”
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Przy wyborze odpowiedniego dla uzywanych przez siebie rozwigzan nalezy
wzig¢ pod uwage wiele czynnikow m.in.:

Uwzglednienie niejednorodnej specyfiki chmury i wsparcie
interoperacyjnosci — ustugi w modelu cloud computing wykorzystujg rézne
technologie w zakresie oprogramowania i sprzetu. Przy projektowaniu
systemu kontroli dostepu nalezy wzig¢ pod uwage jego integracje i
kompatybilnos¢ z wieloma rozwigzaniami i standardami.

Ztozono$c¢ rozwigzania i czas reakcji — jedna z cech chmury polegajgca na
szerokim, zdalnym dostepie do ustug mogacych znajdowac sie w dowolnym
obszarze geograficznym. Czes¢ obecnie stosowanych modeli kontroli dostepu
zapewnia wysoki poziom bezpieczenstwa okupiony jednak uzyciem
skomplikowanych algorytmow powodujgcych spowolnienie ustugi.
Skalowalnos$¢ — kolejna z cech ustug chmurowych, ktéra powinna by¢ réwniez
uwzgledniona w kontekscie kontroli dostepu. Rozwigzanie powinno w
elastyczny sposdb dostosowywac sie do wzrostu liczby uzytkownikdow i polityk
i umozliwiac proste zarzgdzanie.

Kategoria/model RBAC* ABAC
Wysoka Srednia
Efektywnosé Wysoka Srednia

Elastyczno$é/ Srednia Wysoka
Skalowalnos¢
Srednie Wysokie

Szczegotowosc Niska Wysoka
dostepu

(Fine grained)

Odpowiednia dla Nie Tak

dynamicznych i
rozproszonych
srodowisk
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DevOps (DevSecOps)

k’ ZAUFANA o)

Vulnerabllity
Managoment
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» Zbuduj kulture bezpieczenstwa i uczyn je statym elementom cyklu SDLC na kazdym z jego etapow.
» Testuj wczesnie i czesto, ale adekwatnie do potrzeb.
» Pamietaj o wspotdzielonej odpowiedzialnosci (dostawca-odbiorca’
poszczegdlnych warstwach stosu SPI. Uwzglednij ten aspekt
przy modelowaniu zagrozen i projektowaniu testow oraz
monitorowania. Nie wszystko w chmurze jest mozliwe i widoczne.
» Duzy nacisk na bezpieczenstwo swoich rozwigzan
» Dodatkowe narzedzia, ktore tatwo mozna wkomponowa¢
w cykl rozwoju.
> Skalowalnos’c’, elastycznos'c’ i fatwa mozliwosc korzystania Z Rys.1 Proporcje testow na fazy cyklu  Rys.2 Proporcje testow ze wzgledu na techniki
mikroserwisdw oraz tworzenia odseparowanych srodowisk. (OWASP Testing Guide ver.4)
» Spetnienie wielu wymagan dotyczgcych zgodnosci z wieloma regulacjami.
» Jednolite interfejsy, API, narzedzia do orkiestracji i zarzadzania infrastrukturg, platforma i aplikacjami, umozliwiajg
uzyskanie szerszego obrazu i lepszej komunikacji miedzy zespotami DevOps

@ DEFINE @ PROCESS REVIEWS

@ DESIGN & MANUAL INSPECTIONS

DEVELOP @ CODE REVIEW
@ DEPLOY SECURITY TESTING

@ MAINTAIN
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@

Customer systems

Functional interfaces

Admin interfaces

Business interfaces

Application
Artifacts

Application portability

Dependencies
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* Lokalizacja dostawcy, danych, serwerow

e Jurysdykcja, ktérej podlega umowa pomiedzy podmiotami

* Traktaty i inne regulacje prawne pomiedzy réznymi
lokalizacjami

Contract
jurisdiction

Standard Location
of care of services

CLOUD
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Contract

.

Internal
l Controls

Zapisy umowne

Opis ustugi

Role i
odpowiedzialnosci

Zarzadzanie ustuga
Dostepnosc ustugi

Zarzadzanie ciggtoscia i
incydentami

Zarzadzanie danymi

Zabezpieczenie danych
Klauzule poufnosci
Wtasnos¢ danych

Retencja danych

oo\
CLOUD

Gwarancje
Kary
Prawo do audytu
Ptatnosci

Zakonczenie ustug

Ograniczenia
odpowiedzialnosci

Wtasnosé intelektualna

Jurysdykcja

Powierzenie
przetwarzania danych
osobowych

ISO/IEC 19086-1:2016 Information technology — Cloud computing — Service level agreement (SLA) framework
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* Wieksze poleganie na zewnetrznych ocenach/audytach (kodeksy postepowania, certyfikaty, raporty)

* Poswiadczenia potwierdzajg zgodnosc dostawcy, nie zapewniajg zgodnosci odbiorcy

 Wspotdzielona odpowiedzialnos¢ za wdrozenie wymagan, ale to odbiorca finalnie jest odpowiedzialny
za zapewnienia zgodnosci uruchamianych aplikacji.

Cloud Security Operations
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Cloud Computing Management Audit/Assurance Program (ISACA)

IT Control Objectives for cloud computing (ISACA)

Cloud Control Matrix (CCM) , Consensus Assessment Initiative (CAl), STAR

ISO/IEC 27001:2013 certyfikat potwierdzajgcy wdrozenie i funkcjonowanie Systemu
Zarzadzania Bezpieczenstwem Informacji

ISO/IEC 27017 - zgodna z ISO/IEC 27001:2013 i uzupetniajgca ISO/IEC 27002:2013, ktoéra
ktadzie szczegdlny nacisk na specyficzne zagrozenia i ryzyka zwigzane z chmurg
obliczeniowa.

ISO/IEC 27018:2014 —Praktyczne zasady ochrony informacji danych osobowych w
przetwarzaniu w chmurze, uzupetniajgca ISO/IEC 27002:2013 o aspekty ochrony danych
osobowych w chmurze.

Cloud Auditing Data Federation (CADF)
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Open Certification Framework

CONTINUOUS MONITORING-
BASED CERTIFICATION

3RD-PARTY
ASSESSMENT-BASED
CERTIFICATION

SELF-ASSESSMENT il A

TRANSPARENCY & ASSURANCE
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.' www.bezpiecznachmura.org.pl

Q&A n bezpiecznachmura
m Cloud Security Alliance Polska

DZie kUj Q biuro@bezpiecznachmura.org.pl


http://www.bezpiecznachmura.org.pl/

