Q%agéémﬂ (o)
STRONA.PL CLOUD
/arzadzanie cyklem zycia

bezpieczenstwa danych

CLOUD




S

ZAUFANA
TRZECIA
STRONA.PL

CLOUD

Marcin Fronczak

Prowadzi szkolenia z zakresu bezpieczenstwa
chmur m.in. przygotowujgce do egzaminu
Certified Cloud Security Knowledge (CCSK).
Certyfikowany audytor systemow informatycznych

. oraz ekspert w zarzgdzaniu ryzykiem i

bezpieczenstwem informacji - CISA, CIA, CRISC.
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1. Podsumowanie zagadnien poruszanych w poprzednich artykutach
2. Przechowywanie danych w chmurze

3. Fazy cyklu zycia danych w chmurze

3. Najlepsze praktyki ochrony danych w chmurze

4. Podsumowanie

5. Sesja pytan od uczestnikow
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Architektura modelu cloud computingu wg NIST SP 800-145,

Ryzyka natury organizacyjno-prawnej i zarzadzania zgodnoscia na przyktadzie
pojecia GRC — Governance, Risk management and Compliance,

Standardy bezpieczenstwa, jakie powinna spetnia¢ ustuga chmurowa i jak mozemy
sprawdzic, czy te standardy faktycznie spetnia,

RODO w chmurze

Zarzadzanie tozsamoscig w chmurze i standardy SAML, OpenlD, OAuth,

Wdrozenie i zarzgdzanie uprawnieniami w chmurze,

Przygotowania do wielkiej awarii,

Bezpieczenstwo centrum danych,

Bezpieczenstwo srodowiska wirtualnego,

Szyfrowanie w chmurze

Zarzgdzanie incydentami w chmurze

Interoperacyjnosc i przenaszalnosc¢ czyli jak uniezaleznic sie od dostawcy
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\World's Biggest Data Breaches @

interesting story
Selected losses greater than 30,000 records

P S | http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

—— B——
) — https://www.databreaches.net/

— https://www.idtheftcenter.org/

() academic
© app
O energy
() financial
() gaming
() government
() healthcare
O legal
QO media
) military
O retail
(O tech
) telecoms
alternative name story YEAR YEAR(2) records lost ~ ORGANISATION METHOD OF NO OF DATA 1st source
LEAK RECORDS SENSITIVITY
STOLEN
Elaboration if there's an interesting story or detail behind it years are (use 3m, 4m, (use 3m, 4m, 1. Just email
encoded 5m or 10m to &mor 10m to address/Online
(0=2004, 8 = approximate approximate information 20
2012.9= unknown unknown SSN/Personal
2013, figures) figures) details 300
10=2014, Credit card
11=2015, infarmation
12=2016, 13 4000 Email
=2017, passwaord/Healt
14=latest h records 50000
Full bank
account details
Spambot A misconfigured spambot has leaked over 7Tm records, although many 14 2017 711000000 web poor security 711000000 4000 https:/fwmn A
of them are likely to be fake or repeated accounts
SVR Tracking Vehicle tracking The leaked passwords were stored using SHA-1, a weak 20yr old hash 14 2017 540000 app poar security 540000 4000 hitps:/thel
program.
Viacom A mi: Amazon Web Server 83 cloud storage bucket was left 14 2017 3000000 web hacked 3000000 4000 https-/fthel
wide open and public facing.
Owned by Paypal The company has not revealed what type of information was stolen. 14 2017 1600000 financial hacked 1600000 4000 https:/fwwn
. Dec. The app's developer failed to secure the database server. 14 2017 31000000 app poar security 31000000 4000 hittp-/fwww
Malaysian telcos & Oct. Data from numerous Malaysian telco & MVNO providers, including 14 2017 46200000 telecoms hacked 46200000 4000 https:/fwwn
MVNOs Celcom, Digi, Umobile, Maxis, Friendi, Merchantrade Asia, Tunetalk,
Redtone, XOX, Altel, PLDT & EnablingAsia has been leaked.
Malaysian medical Oct. Databases belonging to the Malaysian Medical Council (MMC}). 14 2017 81309 healthcare hacked 81309 4000 https:/fwmn
practitioners the Malaysian Medical Assaciation (MMA), and the Malaysian Dental
Assaciation (MDA) have been leaked
MBM Company Limogss Jewellery  Mar Negligent storage of a customer database exposed full postal 14 2018 1300000 retail poar security 1300000 4000 hitps /fthe
. email LIP and plain-text passwords.
Orbitz Mar. An old version of the Orbitz website was hacked., exposing 14 2018 880000 web hacked 880000 300 https:/fwwn
personal details and payment card info. Orbitz is now owned by v

<

2018 update ~ | Jan 2015update ~ | July 2013 update (old) ~ ‘ Explav:
https://docs.google.com/spreadsheets/d/1JeYUdnhjQJO 13r8iTeRxpU2pBKuV6RVRHoYCgiMfe/edittgid=322165570



http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://www.databreaches.net/
https://www.idtheftcenter.org/
https://docs.google.com/spreadsheets/d/1JeYUdnhjQJO_13r8iTeRxpU2pBKuV6RVRHoYCgiMfg/edit#gid=322165570
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Datain Use mg ﬂ% HQ}Q EE EL‘ ql

Office apps, PDFs, etc. Database access, Cloud apps

. Mobile apps
corporate apps

Datain
Transit

Data at %_*_ DE@ D@ i %

Re St Databases Document

File servers and Management Corporate & Personal Corporate & Personal USB Cloud

Network Shares Systems Desktops / Laptops Mobile Devices / Tablets drives  Storage
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Aplikacje

Model SaaS umozliwia dostep do informacji, raportow, plikdw, zdjec
poprzez strone lub aplikacje internetowg i korzysta w tym celu z baz
danych oraz magazynéw obiektowych i wolumenowych.

Metadane

PaaS dostarcza ustugi w postaci baz danych, magazynéw, platformy Big
Bazy danych Data i korzysta przez APl z baz danych oraz magazyndéw obiektowych i
wolumenowych

Wydzielony obszar pamieci masowej w postaci wirtualnych dyskow
podtgczanych do maszyn wirtualnych i wykorzystywanych jak fizyczne
dyski lub macierze np. VMWare VMFS, Amazon EBS, RackSpace RAID i
OpenStack Cinder.

Repozytorium plikdw, ktére zawierajg metadane i identyfikatory tworzac
Obiektowy obiekty. Przyktady to Amazon S3, Aruba Cloud Object Storage,
RackSpace Cloud Files, OpenStack Swift for private clouds

Fizyczne media, surowe dane, mozliwe mapowanie

Fizyczny (raw data)
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On-
Premise

laaS Paa$S Saa$

Aplikacja

Oprogramowanie
posredniczace

Oprogramowanie
posredniczgce

Systemy operacyjne Systemy operacyjne

Hypervisor

Hypervisor Hypervisor

Przetwarzanie i

Przetwarzanie i
sktadowanie

Przetwarzanie i
sktadowanie

sktadowanie

Infrastruktura




ZAUFANA
TRZECIA
STRONA.PL

Dzierzawca

On-
Premise

Dane w chmurze

laaS

Paa$S

Oprogramowanie
posredniczace

Systemy operacyjne

Przetwarzanie i
sktadowanie

Infrastruktura

Dostawca

Hypervisor

Przetwarzanie i
sktadowanie

Saa$

Aplikacja

Oprogramowanie
posredniczgce

Systemy operacyjne

Hypervisor

Przetwarzanie i
sktadowanie

oo\

CLOUD
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CUSTOMER

RESPONSIBILITY FOR
SECURITY ‘IN’' THE CLOUD

AWS

RESPONSIBILITY FOR
SECURITY ‘OF’ THE CLOUD

Odpowiedzialnos¢

CUSTOMER DATA

PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY S e CiENCE RO PROTECTION (ENCRYPTION,

AUTHENTICATION {(EILE SYSTEM AND/OR DATA) INTEGRITY, IDENTITY)

HARDWARE/AWS GLOBAL INFRASTRUCTURE

REGIONS AVAILABILITY ZONES EDGE LOCATIONS

SOFTWARE

COMPUTE STORAGE DATABASE NETWORKING
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3 Create
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> Destroy

~ JArchive

Cykl zycia danych CLOUD

Wytworzenie lub zmiana/aktualizacja, modyfikacja
danych w postaci cyfrowej

Przechowywanie jest dziataniem majgcym na celu
sktadowanie danych w repozytorium i wystepuje
zazwyczaj rownolegle z procesem tworzenia
Korzystanie obejmuje przegladanie, przetwarzanie i
wszelkie dziatania wyfgczajgc modyfikacje

Dzielenie polega na udostepnieniu informacji innym
uzytkownikom , klientom, partnerom

. Archiwizacja umozliwia dostep i korzystanie z danych w

zdefiniowanym okresie czasu
Niszczenie polega na catkowitym usunieciu danych przy
wykorzystaniu fizycznych lub logicznych srodow.
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Cloud and Hosting Services

Traditional
Infrastructure
* Gdzie s3 moje dane?
* Kto ma do nich dostep?
e Zjakich urzagdzen?
e Jakie dziatania moze na nich
wykonac?
e Czy mozna przenosic dane vt
pomiedzy lokalizacjami? Devices

e Jaki jest cykl zycia danych w tych p——
lokalizacjach? ! _E_

External . Internal
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Functions _
Locations
Actors .
Funkcje
Possible ) Allowed Posshle | Llowed Access: Przeglad/dostep do danych
P ) : . ) .
(OEESS kopiowanie, przesytanie, wymiana informacji
= Store Process: Operacje na danych jak aktualizacja,
transakcje biznesowe itd.
Store: Przechowywanie danych (w plikach,
Controls v Controls . .
Possible | Allowed bazach danych, hurtowniach itd. )
Aktorzy
Uzytkownicy, konta systemowe, aplikacje,
urzadzenia
Controls
Create Store Use Share | Archive | Destroy Lokalizacje
model (on-premise, chmura, zewnetrzne),
Access X X X X X X geograficzne, warstwa chmury, srodowisko.
Process X X
Store X X
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Identyfikacja Ocena danych Mapowanie danych Kategoryzacja Przeptyw danych

danych

* Dane e Wartos¢ e Normy e CIA ¢ Organizacja

e Aplikacje * Poufnos¢ e Standardy * Przepisy e Klienci
¢ Funkcje ¢ Integralnos¢ * Regulacje ¢ Dostawcy
* Procesy ¢ Dostepnosc e Lokalizacje
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-
& Create

Identyfikacja
danych

Ocena aktywow Mapowanie danych

Grupowanie danych Przeptyw danych

* Dane
* Aplikacje

* Funkcje
{ * Procesy

* Poufnosé
* Integralnosé
* Dostepnosc

* Normy * Kategorie * Organizacja
+ Standardy ® Przepisy » Klienci

* Regulacje * Dostawcy

» Lokalizacje

-~ Archive
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Admin | Internal | Aplikacja | External SaaSs Paa$S laas EU Non EU

Mozliwe(M)/
Dopuszczalne

(D)

Access \/\/\/\/x X\/X x\/*x\/*x\/*\/\/\/x

M D M| D M D/ M| D M| D M D/ M| D M|D | M D

Dane Process v |V |V |V Ix | x| VIV I x V¥ x V¥ x vV v Vv 5 x

osobowe

Store \/\/\/\/\/\/XXX\/*X\/*X\/*\/\/\/X

*Dopuszczalne pod warunkiem spetnienia okreslonych wymagan e I I S =l i e R e

Access X X X X X X

Process
Store X X
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Access Controls Activity Monitoring

Assign Rights Encryption and Enforcement
Rights Management Rights Management
Content Discovery Logical Controls
Application Security

EAt'chive

CMP (DLP) Encryption ' Crypto-Shredding
Encryption Asset Management Secure Deletion
Logical Controls Content Discovery

®< Destroy

Application Security

Zrédto: www.cloudsecurityalliance.org

CLOUD
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Aplikacje

Bazy danych

Szyfrowanie danych w spoczynku  CLOUD

Metadane

I
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Wolumen/blok

Obiektowy

Fizyczny (raw data)

Provider-managed encryption: Dane sg szyfrowane w aplikacji i
generalnie zarzgdzane przez dostawce

Proxy encryption: Dane przechodzg przez szyfrujgce proxy zanim
trafig do SaaS.

Szyfrowanie warstwy aplikacyjnej - Dane sg szyfrowane w aplikacji
lub kliencie uzyskujgcym dostep do platformy.

Szyfrowanie bazy danych - Dane s3 szyfrowane wykorzystujgc
mechanizmy wbudowane | wspierane przez platforme bazodanowg
Proxy encryption: Dane przechodzg przez szyfrujgce proxy zanim
trafig do platformy

Instance-managed encryption (TrueCrypt, dm-crypt Linuxa)
Externally-managed encryption (HSM, Secaas, Serwer)

Szyfrowanie po stronie klienta (client-side encryption)
Szyfrowanie po stronie serwera (server-side encryption)
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End to End encryption

rzesytu

aroba

zesylu  CLOUD

-MDC  +MDC  SE

£ Outlook2007 [ kolor czerwony -
=] . Vs
-E Outlook 2010 | £ v v v mozliwoéé .
g  Outlook 2013 AL v v v deszyfrowania tylko przy
letlook 201‘6 1 v N N otwarciu
Win. 10 Mail spreparowanego listu
Win. Live Mail | £ L
pomaranczowy -
The Bat! 1L . . . maga pewnej
Postbox - wy Wnej
eM Client -" v interakcji ze strony
IBM Notes | =2 ofiary
T Thderbd | 2 2N
= .
35 Evolution N 4 4
Trojita i 4 4
KMail 1 v v v
Claws o i 4 4
Mutt v v v v
& Apple Mail
E MailMate W
Airmail
2 MalApp L2
= Canary Mail v v v
2 K9 Ml v v v
-E R2Mail2 v v
= MailDroid v W
Nine 7
’_g United Internet V v v
g Mailbox.org . . .
g ProtonMail . . .
Mailfence v v %
GMail _
=
= Roundcube v v HEN
£ Hode P PV |
2 AfterLogic i o+ o+
Rainloop v v v
Mailpile v v v
£ Exfiltration (no user interaction) +  No exfiltration channel
1 Exfiltration (with user interaction)  —  Encryption not supported

https://zaufanatrzeciastrona.pl/post/uzywacie-szyfrowania-
poczty-lepiej-wylaczcie-od-razu-swoje-wtyczki/
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Rl
Management

Application
Planagement

IT Asset
Plar agerment

Metwork
Management

Dievice:
Sl an acyEman]

Web
Slanagernant

Scres=n

henitaring

Email
blanagemsni

Femaate
Storage
Managamant

Eandwidth
Managamant

L
J Discvimaant

Managemant

#rint
Mar.sgemant

i Management

Monitorowanie. Umozliwienie transferu danych przy jednoczesnym
rejestrowaniu i zbieraniu dowodow ze zdarzen sSwiadczgcych o
naruszeniu polityki bezpieczenstwa.

Zapobieganie. Blokowanie nieuprawnionego transferu danych.
Alarmowanie. Powiadamianie administratoréw i uzytkownikéw o
incydentach naruszenia bezpieczenstwa.

Kwarantanna. Zatrzymywanie danych w oczekiwaniu na autoryzacje
przed wystaniem.

Inwentaryzowanie. Wyszukiwanie plikdw zawierajgcych dane
podlegajgce ochronie na dyskach komputeréw oraz udostepnionych
zasobach.
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Share

Identyfikacja
danych

* Dane
* Aplikacje
* Funkcje
* Procesy

Ocena aktywdw

* Poufnos¢
* Integralnosé
* Dostepnosé

Podsumowanie

Internal  Aplikacja External

Moliwe{M)/

——'M | D|M D M/ D M|/D M|D M|/D M D M| D M| D

(D)

Access v VvV x| x vV ix x|¥v x v x vV v vV
Dane Process v v (v v x| x v vV x|v x| v x vV Vv VvV vV x
osobowe

stere v VIV ¥V V¥V x x x ¥ x ¥V x vV Vv vV vV x

Mapowanie danych

* Normy
« Standardy
+ Regulacje

Przeptyw danych

Grupowanie danych

* Organizacja
o Klienci

* Dostawcy

* Lokalizacje

* Kategorie
* Przepisy

Classify
Assign Rights

CMP (DLP)
Encryption

Logical Controls
Application Security

Access Controls
Encryption

Rights Management
Content Discovery

P Archive

Encryption
Asset Management

aroba

CLOUD

Activity Monitoring
and Enforcement
Rights Management
Logical Controls
Application Security

Crypto-Shredding
Secure Deletion
Content Discovery
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Pytania
Dziekuje za uwage



