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Prowadzi szkolenia z zakresu bezpieczenstwa
chmur m.in. przygotowujgce do egzaminu

Certified Cloud Security Knowledge (CCSK).
Certyfikowany audytor systemow informatycznych

. oraz ekspert w zarzgdzaniu ryzykiem i

bezpieczenstwem informacji - CISA, CIA, CRISC.
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1. Podsumowanie zagadnien poruszanych w poprzednich artykutach

2. Wprowadzenie do RODO
3. GDPR —rodznice i wptyw na ustugi chmurowe

4. Podsumowanie
5. Sesja pytan od uczestnikow
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Dyrektywa 95/46/WE Parlamentu I
Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony oséb fizycznych w
zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych )

~

Ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych.

J

Rozporzadzenie Parlamentu Europejskiegoi
Rady (UE ) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych /

~

Projekt ustawy o ochronie danych osobowych
z dnia 12 wrzesnia 2017 r.

J

CLOUD
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Regulacja nie dyrektywa

Wszelkie podmioty przetwarzajace, przechowujace oraz przesytajace informacje o obywatelach
UE uznane za spetniajgce kryteria danych osobowych

25 maja 2018r. — dostosowanie sie do wymagan

do 10.000.000 EUR, przedsiebiorcy do 2 % rocznego swiatowego obrotu

do 20.000.000 EUR, przedsiebiorcy do 4 % rocznego swiatowego obrotu

A

Warning Reprimand Suspension Fine
of data

processing

or

http://ec.europa.eu
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1. Rozszerzenie definicji zbioru danych osobowych

2. Risk based approach — podejscie oparte na ryzyku

3. Dodefiniowanie odpowiedzialnosci Administratora i Przetwarzajgcego
4. Prawa podmiotow

* Rozszerzony obowigzek informowania

* Prawo do zapomnienia (usuwanie i retencja)

* Prawo do przenoszenia danych

6. Wykrywanie i zgtaszanie incydentow ochrony danych osobowych
7. Privacy by design

8. Privacy by default

9. Profilowanie i marketing

10.Kodeksy postepowania i certyfikacja
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AN

wszystkie informacje ktore moga postuzy¢ do bezposredniego lub
posredniego zidentyfikowania danej osoby.

identyfikator sieciowy

adres IP

zmienne przechowywane w formie ciasteczek (ang. ,, cookies”),
informacje powigzane z wizerunkiem (tj. zdjecia)

numery telefonow

metadane profilujgce zachowania i preferencje uzytkownikow
dane lokalizacyjne — pozwalajgce okresli¢ miejsce przebywania
danej osoby lub sledzic jej przemieszczanie.

VVVVVVY
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= Nie jest jasno zdefiniowany sposob analizy ryzyka (1ISO 27005, ISACA, CSA)
Wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych > Ocena
skutkow dla ochrony danych — (DPIA)

Ewaluacja, profilowanie, zautomatyzowane podejmowanie decyzji
Przetwarzanie na duzg skale szczegdlnych kategorii danych osobowych
Systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie
Do celéw DPIA—uwzglednia sie przestrzeganie przez takiego administratora
lub taki podmiot przetwarzajacy zatwierdzonych kodeksow postepowania

VV VYV
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Administrator:

» o0znacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych

» wdraza odpowiednie i skuteczne srodki techniczne i organizacyjne:

1) majg one zapewniac najwyzszy znany i mozliwy w chwili przetwarzania danych,

poziom ochrony;

2) nie moze by¢ to czynnos¢ jednorazowa, srodki te s3 w razie potrzeby poddawane

przeglagdom i uaktualniane;

3) dokonuje on tego, uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz

ryzyko naruszenia praw lub wolnosci osob fizycznych o roznym prawdopodobienstwie i

wadze zagrozenia;

4) jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki te,

obejmujg wdrozenie przez administratora odpowiednich polityk ochrony danych
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Przetwarzajacy:

wyznacza Inspektora Ochrony Danych Osobowych (I0D)

przetwarza w imieniu administratora na podstawie umowy

nie korzysta z ustug innego procesora bez zgody administratora

zapewnia wdrozenie odpowiednich srodkéw technicznych i organizacyjnych
oraz zachowanie tajemnicy

podejmuje wszelkie srodki wymagane na mocy art. 32

pomaga administratorowi wywigzac sie z obowigzkow okreslonych w art. 32-36
odpowiada za dziatania podprocesora

umozliwia audyty i inspekcje, wspotpracuje z organem nadzorczym

YV VYV VY

YV V VYV
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Art.82

1.

Kazda osoba, ktora poniosta szkode majgtkowa lub niemajgtkowa w wyniku
naruszenia niniejszego rozporzgdzenia, ma prawo uzyskac¢ od administratora
lub podmiotu przetwarzajgcego odszkodowanie za poniesiong szkode.

Kazdy administrator uczestniczgcy w przetwarzaniu odpowiada za szkody
spowodowane przetwarzaniem naruszajgacym niniejsze rozporzadzenie.
Podmiot przetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem
wytacznie, gdy nie dopetnit obowigzkow, ktére niniejsze rozporzgdzenie
naktada bezposrednio na podmioty przetwarzajace, lub gdy dziatat poza
zgodnymi z prawem instrukcjami administratora lub wbrew tym instrukcjom.
Administrator lub podmiot przetwarzajgcy zostajg zwolnieni z
odpowiedzialnosci wynikajacej z ust. 2, jezeli udowodnig, ze w zaden sposob
nie ponoszg winy za zdarzenie, ktére doprowadzito do powstania szkody.
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On-
Premise

Odpowiedzialnos¢

laaS

Hypervisor

Przetwarzanie i
sktadowanie

Infrastruktura

Paa$S

Oprogramowanie
posredniczace

Systemy operacyjne

Hypervisor

Przetwarzanie i
sktadowanie

Saa$

Aplikacja

Oprogramowanie
posredniczgce

Systemy operacyjne

Hypervisor

Przetwarzanie i
sktadowanie

o\
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Dzierzawca

On-
Premise

Odpowiedzialnos¢

laaS

Przetwarzanie i
sktadowanie

Infrastruktura

Dostawca

Paa$S

Oprogramowanie
posredniczace

Systemy operacyjne

Hypervisor

Przetwarzanie i
sktadowanie

Saa$

Aplikacja

Oprogramowanie
posredniczgce

Systemy operacyjne

Hypervisor

Przetwarzanie i
sktadowanie

o\

CLOUD
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CUSTOMER

RESPONSIBILITY FOR
SECURITY ‘IN’' THE CLOUD

AWS

RESPONSIBILITY FOR
SECURITY ‘OF’ THE CLOUD

Odpowiedzialnos¢

CUSTOMER DATA

PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY S e CiENCE RO PROTECTION (ENCRYPTION,

AUTHENTICATION {(EILE SYSTEM AND/OR DATA) INTEGRITY, IDENTITY)

HARDWARE/AWS GLOBAL INFRASTRUCTURE

REGIONS AVAILABILITY ZONES EDGE LOCATIONS

SOFTWARE

COMPUTE STORAGE DATABASE NETWORKING
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Odpowiedzialnos¢

PaaS SaasS

Responsibility

Data classification
& accountability

Client & end-point
protection

Identity & access
management

Application
level controls

Network controls

Host infrastructure

Physical security

On-Prem laaS

. Cloud Customer

Cloud Provider

CLOUD
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Bezpieczenstwo

Odpowiedzialnos¢

Interfejs

Prywatna

(On-Premise)

Prywatna

(Off-Premise)

Public

EER

PaaS

SaaS

Personel

Odbiorca

Odbiorca

Wspdlna

Wspolna

Wspolna

Dostawca

Bezpieczenstwo aplikacji

Odbiorca

Odbiorca

Odbiorca

Odbiorca

Odbiorca

Dostawca

Zarzadzanie dostepem i tozsamoscig

Odbiorca

Odbiorca

Odbiorca

Odbiorca

Odbiorca

Dostawca

Zarzadzanie logami

Odbiorca

Odbiorca

Odbiorca

Odbiorca

Odbiorca

Dostawca

Szyfrowanie danych

Odbiorca

Odbiorca

Odbiorca

Odbiorca

Odbiorca

Dostawca

Host intrusion Detection

Odbiorca

Odbiorca

Odbiorca

Odbiorca

Dostawca

Dostawca

System monitoring

Odbiorca

Odbiorca

Odbiorca

Wspdlna

Dostawca

Dostawca

OS Hardening

Odbiorca

Odbiorca

Odbiorca

Wspdlna

Dostawca

Dostawca

Network intrusion Detection

Odbiorca

Odbiorca

Dostawca

Dostawca

Dostawca

Dostawca

Bezpieczenstwo sieci

Odbiorca

Odbiorca

Dostawca

Dostawca

Dostawca

Dostawca

Bezpieczenstwo fizyczne/srod.

Odbiorca

Odbiorca

Dostawca

Dostawca

Dostawca

Dostawca
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SPI

Bezpieczenstwo przetwarzania CLOUD

Przetwarzajgcy podejmuje wszelkie srodki wymagane na mocy art. 32:

oparte na wynikach analizy ryzyka

pseudonimizacje i szyfrowanie danych osobowych;

zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania

zdolnos¢ do szybkiego przywrocenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego;

regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo
przetwarzania;

wywigzywanie sie z obowigzkdw mozna wykaza¢ miedzy innymi
poprzez stosowanie zatwierdzonego kodeksu postepowania lub
zatwierdzonego mechanizmu certyfikacji;



ZAUFANA o\

TRZECIA

STRONA.PL tancuch dostaw CLOUD

* Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajgcego
bez uprzedniej szczegdétowej lub ogdlnej pisemnej zgody administratora.

S P I e podejmuje wszelkie sSrodki wymagane na mocy art. 32
* Administrator>Procesor>Podprocesor

Software as a Service

SAP Ariba /\\  SAP SuccessFactors ()

SAP Fieldglass \, SAP®Jam  gapess:
BusinessObjects” Cloud ~ SAP Hybris (¥

Y & Google Cloud

SAP and Google Cloud Platform: Big Data, Machine Learning, APLIDM Platform as a Service

Storage

Compute

Google Cloud

Networking Infrastructure as a Service

Infrastructure

L '
T

Datacentre
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SaaS
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Skutkuje ryzykiem naruszenia praw lub wolnosci osob fizycznych.
Administrator > Organ Nadzorczy - Nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia

Administrator

Administrator > Podmiot — bez zbednej zwtoki

Procesor (Podprocesor?) >Administrator - przetwarzajacy po
stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki
zgtasza je administratorowi.

Wspodtdzierzawa — kolejnosé zgtoszen

Dziatanie

Wykrycie i

Przygotowanie

post
morterm

analiza
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* Prawo dostepu
SPI * Prawo do sprostowania danych
* Prawo do ograniczenia przetwarzania
* Obowigzek powiadomienia o sprostowaniu lub
usunieciu danych osobowych lub o ograniczeniu przetwarzania
 Prawo do przenoszenia
* Prawo do usuniecia danych (,,prawo do bycia
zapomnianym”)

i OUR MEMORY ERASER |6 BROKEN
: BUT TS SMoulD DO The TRICK...




ZAUFANA o\

TRZECIA

STRONA.PL Privacy by design CLOUD

Secure Development Life Cycle

Secure Coding * Code Standards * Threat modeling Code review * Vulnerability
Practices Security functional * Secure design Unit testing Assessment
¢ Writing security tests reguirements * Static Anglysis * Dynamic Analysis
* Provider/Platform * Dynamic Analysis * Functional tests
Technical Training * QA

Kodeksy postepowania i certyfikacja
27001

27002
27017
27018

EU cloud

CLOUD SOEP A o0 yrity
CISPE . .cloud baﬂalllance s

SaaS

PaaS
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Nadzér i zarzadzanie ryzykiem

d‘?e:mN_tw s
nd Accountabilty Act ** & T sSturiny agency AN ISACA® FRAMEWORK

= NIST
27017

% Bundesamt
Dss fir Sicherheit in der
/compunur Informationstechnik

laaS PaaS SaaS

* %
* * ®
* *
HiPaa Jenisa  COBI'T@
Health Insurance Portabiity Eura) etwor

Prawo i informatyka sledcza
Zgodnos¢ i audyt

Zarzadzanie informacja i ochrona danych

azinwyo
M dluezpkziez

Przenaszalnos¢ i interoperacyjnos¢

Dzialania operacyjne

¢
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¢
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D
@
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D
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Service/Provider Tenant/Consumer

cloudsecurityalliance.org/quidance
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. AlS: Application & Interface Security (4)
. AAC: Audit Assurance & Compliance (3)

BCR: Business Continuity Management & Operational Resilience (11)

. CCC: Change Control & Configuration Management (5)

DSI: Data Security & Information Lifecycle Management (7)

. DCS: Datacenter Security (9)

EKM: Encryption & Key Management (4) 1 6 d O m e n

. GRM: Governance and Risk Management (11)

. HRS: Human Resources (11) 133 Zabezpieczenia

. IAM: Identity & Access Management (13)

. IVS: Infrastructure & Virtualization Security (13)

. IPY: Interoperability & Portability (5)

. MOS: Mobile Security (20)

. SEF: Security Incident Management, E-Discovery & Cloud Forensics (5)
. STA: Supply Chain Management, Transparency and Accountability (9)

. TVM: Threat and Vulnerability Management (3)
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Application & Interface Security (AlIS)
* AIS-01: Application Security
* AIS-02: Customer Access Requirements
* AIS-03: Data Integrity
* AlIS-04: Data Security / Integrity
Audit Assurance & Compliance (AAC)
* AAC-01: Audit Planning
* AAC-02: Independent Audits
* AAC-03: Information System Regulatory Mapping

Business Continuity Management & Operational Resilience (BCR)
* BCR-01: Business Continuity Planning

* BCR-02: Business Continuity Testing

* BCR-03: Datacenter Utilities / Environmental Conditions
* BCR-04: Documentation

* BCR-05: Environmental Risks

* BCR-06: Equipment Location

* BCR-07: Equipment Maintenance

* BCR-08: Equipment Power Failures

* BCR-09: Impact Analysis

* BCR-10: Policy

* "BCR-11: Retentjon Policy _

Change Control & Configuration Management (CCC)
* CCC-01: New Development / Acquisition
* CCC-02: Outsourced Development
* CCC-03: Quality Testing
* CCC-04: Unauthorized Software Installations
* CCC-05: Production Changes
Data Security & Information Lifecycle Management (DSI)
* DSI-01: Classification
* DSI-02: Data Inventory / Flows
* DSI-03: eCommerce Transactions
* DSI-04: Handling / Labeling / Security Policy
* DSI-05: Non-Production Data
* DSI-06: Ownership / Stewardship
* DSI-07: Secure Disposal

16 domen

133 zabezpieczenia
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Open Certification Framework

CONTINUOUS MONITORING-
BEASED CERTIFICATION

k’ ZAUFANA o\

SRD-PARTY
ASSESSMENT-BASED
CERTIFICATION

SELF-ASSESSMENT " gl ol sl s
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SELF—ASSESSMENT
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£\ £\ £\
. \ ) \J
Krok 1 — co przenosimy Krok 2 — co chronimy Krok 3 —Ocena ryzyka
Ustugi, procesy, dane, Czy dane s3 wrazliwe DPIA
aplikacje
N\ ()

\ 4 .
Krok 5 — ocena ustugi
Rodzaj, odpowiedzialnosg,
lokalizacja danych

£\

\
Krok 6 — ocena dostawcy

Due dilligence, kodeks
postepowania, cetryfikaty

'

\
Krok 4 — jak chronimy

Srodki techniczne i
organizacyjne

7\

U/
Krok 7 - Umowa

Wsparcie, prawo do audytu,
odpowiedzialnos¢

)

Krok 9 - wspotpraca
Komunikacja, rozwigzywanie
problemdw, reagowanie na
incydenty

U/
Krok 8 - testy

Testy bezpieczenstwa, przeglad
kodu



