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BORYS ŁĄCKI

Od ponad 10 lat wykonując testy 
penetracyjne, testujemy bezpieczeństwo 

i zabezpieczamy zasoby Klientów. 



1) Incydenty komputerowe

2) Bezpieczeństwo serwerów – 
najważniejsze problemy

3) Pomysły i narzędzia

4) DEMO

5) Podsumowanie

6) Sesja pytań od uczestników

AGENDA



RANSOMWARE - APLIKACJA



DANE KLIENTÓW



REPUTACJA / PRZESTĘPSTWO



STRATY FINANSOWE



UTRATA DANYCH, DOSTĘPNOŚCI



DANE OSOBOWE



RANSOMWARE - KOREA



“Chcę mieć Bezpieczny Serwer”

● Co jest dla mnie ważne i jak 
bardzo? (poufność vs. dostępność)

● Co mi grozi?

MODELOWANIE ZAGROŻEŃ



● Wiedzieć
● Podnosić koszty atakującym
● Szybko reagować
● Podnieść się po skutecznym 
incydencie jak najszybciej

BEZPIECZEŃSTWO – CO ROBIĆ?



● Hasła
● Aktualizacje
● Kopie zapasowe
● Bezpieczeństwo systemowe
● Bezpieczeństwo aplikacji

ARUBA – TEMATY WEBINARÓW



● Słabe hasła
● Brak aktualizacji
● Brak ograniczeń sieciowych
● Domyślna konfiguracja
● Zbędne zasoby
● Błędne uprawnienia
● Brak kopii zapasowych

NAJCZĘSTSZE PROBLEMY



pwgen -s 

JaxXDYa7iCDB1yM5pUVn

● Zmiana portów (?!)
● Rekonfiguracja usług (klucze, 
wymuszanie polityki haseł, itp..)

HASŁA



Hashcat / John the Ripper

# john ./shadow

Loaded 23 password hashes 
with 23 different salts

HASŁA - OFFLINE



Hydra v7.5 (c)2013 by van Hauser/THC & David Maciejak - for legal 
purposes only

Syntax: hydra [[[-l LOGIN|-L FILE] [-p PASS|-P FILE]] | [-C FILE]] [-e 
nsr] [-o FILE] [-t TASKS] [-M FILE [-T TASKS]] [-w TIME] [-W TIME] 
[-f] [-s PORT] [-x MIN:MAX:CHARSET] [-SuvV46] 
[service://server[:PORT][/OPT]]

Options:

  -l LOGIN or -L FILE  login with LOGIN name, or load several logins 
from FILE

  -p PASS  or -P FILE  try password PASS, or load several 
passwords from FILE

HASŁA - ONLINE



Fail2ban

* Starting authentication 
failure monitor fail2ban  [ OK ] 

HASŁA - ONLINE



CRON-APT RUN [/etc/cron-apt/config]: Mon Nov 20 04:00:01 CET 2017

CRON-APT SLEEP: 2154, Mon Nov 20 04:35:55 CET 2017

CRON-APT ACTION: 3-download

CRON-APT LINE: /usr/bin/apt-get -o quiet=1 dist-upgrade -d -y -o 
APT::Get::Show-Upgraded=true

Reading package lists...

Building dependency tree...

Reading state information...

The following packages will be upgraded:

  libssl-dev libssl-doc libssl1.0.0 lynx lynx-cur openssl procmail

7 upgraded, 0 newly installed, 0 to remove and 0 not upgraded.

AKTUALIZACJE - SYSTEMOWE



AKTUALIZACJE - APLIKACJE

An update to WordPress 4.7.7 (zwolnienie zabezpieczeń) is 
now available for the WordPress installations you are 
managing using Installatron.

The changes for this version are:

WordPress 4.7.7 is now available. This is a security release 
for all previous versions and we strongly encourage you to 
update your sites immediately.

Proces aktualizacji Moje Blog dostępnej z adresu x powiódł 
się.

Nowa zainstalowana wersja: 4.7.7



SUMY KONTROLNE

# debsums | grep -vw OK 

/bin/ps                                FAILED

1) find /var/www/ -exec sha512sum {} \; > sums

2) sha512sum -c sums 

/var/www/html/index.html: DOBRZE



ZBĘDNE ZASOBY - UPRAWNIENIA

$ umask

0002

$ touch aaa

$ ls -l aaa

-rw-rw-r--  aaa

$ umask 0077

$ touch bbb

$ ls -l bbb

-rw------ bbb



ZBĘDNE ZASOBY

Test, Staging, Production

find /home/user/ -type f -mtime -5 -exec ls -ld {} \;

find /tmp/ -iname "*sql*" -o -iname "*back*" -o -iname 
"*dump*"



FIREWALL

● netstat – lokalnie

● nmap - zdalnie



CIS BENCHMARK



AUTOMATYCZNA WERYFIKACJA



NARZĘDZIA - OSSEC



NARZĘDZIA – UNIX-PRIVESC-CHECK



NARZĘDZIA - LYNIS



DEMO



DOBRE PRAKTYKI

● Oddzielaj - dostęp do aplikacji
● Aktualizuj - oprogramowanie
● Weryfikuj - ustawienia
● Ograniczaj - uprawnienia
● Porządkuj - dane
● Monitoruj - zasoby
● Dokumentuj - procesy
● Automatyzuj



https://z3s.pl/szkolenia/

Atak i obrona:
● Bezpieczeństwo aplikacji WWW
● Bezpieczeństwo aplikacji mobilnych

-10%
Obowiązuje 10 dni

Hasło: 9oeAM

SZKOLENIA - RABAT

https://z3s.pl/szkolenia/


Dziękuję za uwagę
Borys Łącki

b.lacki@logicaltrust.net

www.arubacloud.pl
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